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 1.  INTRODUÇÃO 

 Em  cumprimento  ao  Plano  Anual  de  Auditoria  Interna  da  UFMS,  referente  ao  exercício 
 2022,  aprovado  pela  Resolução  nº  152/2021  -  COUN/UFMS,  de  14  de  dezembro  de  2021, 
 procedemos  a  execução  da  Ação  5  -  Riscos  e  controles  internos  de  gestão  de  tecnologia  e 
 segurança  da  informação,  dada  a  necessidade  de  assessorar  a  Administração  Superior  no 
 exercício da supervisão e controle das a�vidades de governança e gestão públicas. 

 O  tema  possui  relação  com  as  atribuições  da  unidade  de  Auditoria  Interna  estabelecidas 
 no  Manual  da  Auditoria  Interna  da  UFMS  (Resolução  COUN  nº  82/21).,  e  no  art.  18  do 
 Decreto nº 9.203/2017, do qual destacamos: 

 Art.  18  A  auditoria  interna  governamental  deverá  adicionar  valor 
 e  melhorar  as  operações  das  organizações  para  o  alcance  de  seus 
 obje�vos,  mediante  a  abordagem  sistemá�ca  e  disciplinada  para 
 avaliar  e  melhorar  a  eficácia  dos  processos  de  gerenciamento 
 de riscos  , dos controles e da governança, por meio  da: 
 I  -  realização  de  trabalhos  de  avaliação  e  consultoria  de  forma 
 independente,  segundo  os  padrões  de  auditoria  e  é�ca 
 profissional reconhecidos internacionalmente; 
 II  -  adoção  de  abordagem  baseada  em  risco  para  o  planejamento 
 de  suas  a�vidades  e  para  a  definição  do  escopo,  da  natureza,  da 
 época e da extensão dos procedimentos de auditoria; e, 
 III  -  promoção  à  prevenção,  à  detecção  e  à  inves�gação  de 
 fraudes  pra�cadas  por  agentes  públicos  ou  privados  na  u�lização 
 de recursos públicos federais. 

 As  análises  processuais  e  a  elaboração  deste  relatório  foram  realizadas,  durante  o  mês  de 
 fevereiro  do  corrente  ano,  pelas  auditoras  Anne  Caroline  Silveira  e  Camila  Rafael  Dreher, 
 em  estrita  observância  às  normas  de  auditoria  aplicáveis  ao  Serviço  Público  Federal. 
 Nenhuma  restrição  foi  imposta  à  realização  dos  exames.  Não  houve  restrição  aos 
 trabalhos de auditoria. 

 Os  documentos  rela�vos  a  esta  auditoria  encontram-se  disponíveis  no  processo  n° 
 23104.004073/2023-11. 

 2.  OBJETIVO E ESCOPO DOS TRABALHOS 

 O  presente  trabalho  tem  como  obje�vo  o  acompanhamento  da  gestão  de  riscos  da  UFMS, 
 visando  a  melhor  orientação  e  assessoramento  à  Administração  na  avaliação  dos  riscos 
 relacionados ao ambiente e às a�vidades de controles internos. 

 Cabe  esclarecer  que,  apesar  da  Ação  5  elencada  no  PAINT/2022  ser  “Riscos  e  Controles 
 Internos  de  Gestão  de  Tecnologia  e  Segurança  da  Informação”,  optou-se  por  realizar  o 
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 levantamento  da  situação  dos  riscos  e  dos  controles  internos  de  toda  UFMS,  ou  seja, 
 ampliar o escopo inicialmente planejado. 

 3.  PAPEL DA AUDITORIA INTERNA NA GESTÃO DE RISCOS 

 Destaca-se  a  seguir  o  posicionamento  do  Ins�tute  of  Internal  Auditors  (IIA),  do  Tribunal  de 
 Contas  da  União  (TCU),  da  Controladoria-Geral  da  União  (CGU)  e  do  Regimento  da  AUD  a 
 respeito  do  papel  da  Auditoria  Interna  no  processo  de  gerenciamento  de  riscos 
 corpora�vo (GRC): 

 Modelo das três linhas do IIA (  The Ins�tute of Internal  Aud  itors, 2020  ) 

 A  auditoria  interna  presta  avaliação  e  assessoria  independentes  e  obje�vas 
 sobre  a  adequação  e  eficácia  da  governança  e  do  gerenciamento  de  riscos.  Isso 
 é  feito  através  da  aplicação  competente  de  processos  sistemá�cos  e 
 disciplinados,  exper�se  e  conhecimentos.  Ela  reporta  suas  descobertas  à  gestão 
 e ao corpo administra�vo para promover e facilitar a melhoria con�nua. 

 Declaração  de  posicionamento  do  IIA:  o  papel  da  auditoria  interna  no 
 gerenciamento de riscos corpora�vo (  The Ins�tute of Internal Aud  itors, 2009  ) 

 O  Quadro  1  da  Declaração  de  posicionamento  do  IIA,  apresenta  a  abrangência 
 das  a�vidades  de  GRC  e  indica  quais  papéis  uma  a�vidade  profissional  eficaz  de 
 auditoria  interna  deveria,  e  igualmente  importante,  não  deveria  assumir.  Os 
 principais  fatores  a  serem  considerados  ao  se  determinar  o  papel  da  auditoria 
 interna  são:  se  a  a�vidade  oferece  quaisquer  riscos  à  independência  e 
 obje�vidade  da  a�vidade  da  auditoria  interna;  e  se  possivelmente  aperfeiçoa  os 
 processos de gerenciamento de riscos, controle e governança da organização. 

 Quadro 1:  O papel da auditoria interna no gerenciamento  de riscos 

 1) Papéis fundamentais da auditoria interna em relação ao GRC 

 Dar garan�a (  assurance  ) dos processos de gerenciamento  de riscos 

 Dar garan�a (  assurance  ) que os riscos são corretamente  es�mados 

 Avaliar os processos de gerenciamento de riscos 

 Avaliar o processo de reporte dos principais riscos 

 Revisar o gerenciamento dos principais riscos 
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 2) Papéis legí�mos da auditoria interna com salvaguardas 

 Facilitar a iden�ficação e avaliação dos riscos 

 Orientar a administração na resposta aos riscos 

 Defender a implantação do GRC 

 3) Papéis que a auditoria interna NÃO deveria assumir 

 Estabelecer o ape�te de risco 

 Impor processos de gerenciamento de riscos 

 Garan�a de administração de riscos 

 Tomar decisões sobre quais as respostas aos riscos 

 Implantar as respostas aos riscos em nome da administração 

 Responsabilizar-se pelo gerenciamento de riscos 

 Fonte: Adaptado de IIA, 2009. 

 Portaria-Segecex  nº  9,  de  18  de  maio  de  2017,  aprova  o  documento  “Roteiro 
 de Auditoria de Gestão de Riscos” (TCU, 2017) 

 42.  O  papel  fundamental  da  auditoria  interna  na  gestão  de  riscos  é  fornecer 
 asseguração  aos  órgãos  de  governança  e  à  alta  administração,  bem  como  aos 
 órgãos  de  controle  e  regulamentação,  de  que  os  processos  de  gerenciamento 
 de  riscos  operam  de  maneira  eficaz  e  que  os  riscos  significa�vos  do  negócio  são 
 gerenciados  adequadamente  em  todos  os  níveis  da  organização.  A  auditoria 
 interna  deve  ter  uma  compreensão  clara  da  estratégia  da  organização  e  de 
 como  ela  é  executada,  quais  os  riscos  associados  e  como  esses  riscos  estão 
 sendo  gerenciados.  As  a�vidades  indicadas  à  esquerda  da  figura  representam 
 esse papel. [...] 

 44.  Quando  uma  organização  não  dispõe  de  um  processo  formal  de  gestão  de 
 riscos,  a  auditoria  interna  deve  levar  o  fato  à  atenção  dos  órgãos  de 
 governança  e  da  alta  administração,  recomendando  o  estabelecimento  de  tal 
 processo,  podendo  assumir  um  envolvimento  direto  nos  primeiros  estágios  de 
 sua  implementação,  mediante  trabalhos  de  consultoria,  como  indicado  no 
 centro da Figura 3.2. (  Quadro 1)  [...] 

 46.  À  medida  que  a  maturidade  da  gestão  de  riscos  da  organização  evolui  e  o 
 gerenciamento  de  riscos  torna-se  mais  inserido  nas  operações  do  negócio,  o 
 papel  da  auditoria  interna  em  promover  o  gerenciamento  de  riscos  vai  se 
 reduzindo, voltando a se concentrar em seu papel de asseguração (IIA, 2009a). 
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 Instrução  Norma�va  nº  3,  de  09  de  junho  de  2017,  aprova  o  Referencial  Técnico  da 
 A�vidade de Auditoria Interna Governamental do Poder Execu�vo Federal (CGU, 2017) 

 16.  As  UAIG  devem  apoiar  os  órgãos  e  as  en�dades  do  Poder  Execu�vo  Federal 
 na  estruturação  e  efe�vo  funcionamento  da  primeira  e  da  segunda  linha  de 
 defesa  da  gestão,  por  meio  da  prestação  de  serviços  de  consultoria  e  avaliação 
 dos processos de governança,gerenciamento de riscos e controles internos  . 

 77.  A  UAIG  poderá  prestar  serviços  de  consultoria  com  o  propósito  de  auxiliar  a 
 Unidade  Auditada  na  iden�ficação  de  metodologias  de  gestão  de  riscos  e  de 
 controles,  todavia,  os  auditores  internos  governamentais  não  podem  par�cipar 
 efe�vamente  do  gerenciamento  dos  riscos,  cuja  responsabilidade  é  exclusiva  da 
 Unidade Auditada. 

 78.  A  UAIG  deverá  promover  ações  de  sensibilização,  capacitação  e  orientação 
 da  alta  administração  e  dos  gestores  em  relação  ao  tema,  especialmente 
 enquanto  a  Unidade  Auditada  não  possuir  um  processo  de  gerenciamento  de 
 riscos. 

 Regimento  da  Auditoria  Interna  Governamental  (Resolução  COUN  Nº  180,  de 
 03 de junho de 2022) 

 Art.  5º  A  Auditoria  Interna  Governamental  tem  por  finalidade  o  trabalho 
 preven�vo  e  corre�vo  de  assessoramento,  acompanhamento  e  avaliação  dos 
 atos de gestão da UFMS, com o obje�vo de assegurar: 
 I  -  o  funcionamento  adequado  dos  controles  internos,  da  gestão  de  riscos,  da 
 integridade e da governança; [...] 

 4.  ESTRUTURA DOS CONTROLES INTERNOS DA UFMS 

 4.1 ASSUNTO: Elementos dos controles internos 

 A  Instrução  Norma�va  Conjunta  CGU/MP  nº  01/2016,  que  dispõe  sobre  controles 
 internos,  gestão  de  riscos  e  governança  no  âmbito  do  Poder  Execu�vo  federal,  cita,  em 
 seu  ar�go  11,  os  componentes  e  elementos  da  estrutura  de  controles  internos  que 
 deverão  ser  observados  pela  gestão,  dos  quais  destacamos  o  “  ambiente  de  controle  ”,  a 
 “  avaliação  de  risco  ”  e  as  “  a�vidades  de  controles  internos  ”,  como  forma  de  mi�gar  os 
 riscos e assegurar o alcance de obje�vos organizacionais: 

 I  -  ambiente  de  controle  :  é  a  base  de  todos  os  controles  internos  da  gestão, 
 sendo  formado  pelo  conjunto  de  regras  e  estrutura  que  determinam  a 
 qualidade  dos  controles  internos  da  gestão.  O  ambiente  de  controle  deve 
 influenciar  a  forma  pela  qual  se  estabelecem  as  estratégias  e  os  obje�vos  e  na 
 maneira  como  os  procedimentos  de  controle  interno  são  estruturados.  Alguns 
 dos elementos do ambiente de controle são: 

 a)  integridade  pessoal  e  profissional  e  valores  é�cos  assumidos  pela  direção  e 
 pelo  quadro  de  servidores,  incluindo  inequívoca  a�tude  de  apoio  à  manutenção 
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 de  adequados  controles  internos  da  gestão,  durante  todo  o  tempo  e  por  toda  a 
 organização; 

 b)  comprome�mento  para  reunir,  desenvolver  e  manter  colaboradores 
 competentes; 

 c)  filosofia  da  direção  e  es�lo  gerencial,  com  clara  assunção  da 
 responsabilidade de supervisionar os controles internos da gestão; 

 d)  estrutura  organizacional  na  qual  estejam  claramente  atribuídas 
 responsabilidades  e  delegação  de  autoridade,  para  que  sejam  alcançados  os 
 obje�vos da organização ou das polí�cas públicas; e 

 e)  polí�cas  e  prá�cas  de  recursos  humanos,  especialmente  a  avaliação  do 
 desempenho  e  prestação  de  contas  dos  colaboradores  pelas  suas 
 responsabilidades  pelos  controles  internos  da  gestão  da  organização  ou  polí�ca 
 pública; 

 II  –  avaliação  de  risco  :  é  o  processo  permanente  de  iden�ficação  e  análise  dos 
 riscos  relevantes  que  impactam  o  alcance  dos  obje�vos  da  organização  e 
 determina  a  resposta  apropriada  ao  risco.  Envolve  iden�ficação,  avaliação  e 
 resposta aos riscos, devendo ser um processo permanente; 

 III  –  a�vidades  de  controles  internos  :  são  a�vidades  materiais  e  formais,  como 
 polí�cas,  procedimentos,  técnicas  e  ferramentas,  implementadas  pela  gestão 
 para  diminuir  os  riscos  e  assegurar  o  alcance  de  obje�vos  organizacionais  e  de 
 polí�cas  públicas.  Essas  a�vidades  podem  ser  preven�vas  (reduzem  a 
 ocorrência  de  eventos  de  risco)  ou  detec�vas  (possibilitam  a  iden�ficação  da 
 ocorrência  dos  eventos  de  risco),  implementadas  de  forma  manual  ou 
 automa�zada.  As  a�vidades  de  controles  internos  devem  ser  apropriadas, 
 funcionar  consistentemente  de  acordo  com  um  plano  de  longo  prazo,  ter  custo 
 adequado,  ser  abrangentes,  razoáveis  e  diretamente  relacionadas  aos  obje�vos 
 de controle. [...] 

 Nesse  sen�do,  as  próximas  considerações  referem-se  a  esses  três  componentes:  1. 
 Ambiente  de  Controle;  2.  Avaliação  de  Riscos;  e  3.  A�vidades  de  Controles  Internos  no 
 âmbito da UFMS. 

 4.1.1  Ambiente  de  Controle:  normas  ins�tucionais  da  UFMS  voltadas  à  integridade,  aos 
 riscos e aos controles 

 Com  a  finalidade  de  mi�gar  riscos,  a  Administração  deve  promover  a  cultura  da  é�ca  e  da 
 integridade  na  organização,  e  estabelecer  prá�cas  de  gestão  operacional  e  de  recursos 
 humanos.  Isso  inclui  polí�cas,  ro�nas,  processos,  capacitação  e  comunicação  para  evitar 
 que a fraude e a corrupção ocorram. 

 No  âmbito  da  UFMS,  destacam-se  a  Polí�ca  de  Gestão  de  Integridade,  Riscos  e  Controles 
 Internos,  o  Programa  de  Integridade,  a  Polí�ca  de  Prevenção  e  do  Combate  à  Fraude,  o 
 Plano de Integridade e o Plano de Gestão de Processos e Riscos 2022-2024. 
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 Percebe-se  que  a  gestão  vem  desenvolvendo  polí�cas,  programas  e  planos  voltados  à 
 governança,  aos  riscos  e  à  integridade,  que  merecem  o  acompanhamento  da  AUD/COUN. 
 Dentre  as  polí�cas  adotadas  para  aprimorar  a  gestão  de  riscos,  destacam-se  as  elencadas 
 no Quadro 2, conforme pesquisa de atos publicados no Bole�m Oficial da UFMS: 

 Quadro 2:  Planos, Polí�cas e normas que aprimoram  a gestão de riscos da UFMS 

 Descrição  Obje�vo  Base legal 

 Plano de 
 Governança 
 Ins�tucional 
 (PGI/UFMS) 

 Ins�tui  o  Plano  de  Governança  Ins�tucional  da  UFMS 
 (PGI/UFMS)  tem  como  objevo  norma�zar,  orientar, 
 disciplinar  e  implementar  ações  nos  eixos  estratégicos  de 
 gestão  de  pessoas,  bolsas,  auxílios,  retribuição  pecuniária, 
 integridade,  riscos,  controles  internos,  sustentabilidade, 
 contratações,  acessibilidade,  ocupação  dos  espaços  �sicos 
 e  tecnologia  da  informação  e  comunicação,  com  respeito 
 às  regras  de  transparência  e  economicidade  na 
 Administração Pública. 

 Resolução CD nº 122, 
 de 25 de fevereiro de 

 2021 

 Planejamento 
 Estratégico 

 Ins�tucional (PEI) 

 O  PEI  é  um  processo  administra�vo  con�nuo,  sistemá�co, 
 organizado,  e  que  possibilita  a  tomada  de  decisões  que 
 minimizem  riscos  e  estabeleçam  a  melhor  direção  a  ser 
 seguida  pela  UFMS,  e  considerando  a  análise  do  contexto, 
 alcançar  uma  situação  futura  desejada,  buscando  sempre 
 maior  efe�vidade  dos  resultados  e  eficiência  da  gestão 
 dos recursos. 

 Resolução COUN nº 86, 
 de 9 de abril de 2021 

 Plano de 
 Desenvolvimento 
 Ins�tucional (PDI) 

 O  Plano  de  Desenvolvimento  Ins�tucional  (PDI  2020-2024) 
 foi  concebido  para  que  as  estratégias  de  ação,  nele 
 estabelecidas,  alcancem  as  necessidades  da  sociedade  e 
 demonstrem  a  capacidade  de  consolidação  da  UFMS 
 como  um  bem  público  indispensável  ao  exercício  da 
 cidadania.  O  planejamento  estratégico  apontou  as 
 diretrizes  pelas  quais  se  concre�zaram  os  programas  e 
 suas  respec�vas  metas  de  desenvolvimento  ins�tucional, 
 no prazo e nos padrões de qualidade adequados. 

 Resolução COUN nº 
 133, de 15 de outubro 

 de  2021 

 Plano de 
 Desenvolvimento 

 das Unidades 
 (PDU) 

 O  Plano  de  Desenvolvimento  das  Unidades  (PDU)  da 
 Administração  Setorial  (UAS)  e  das  Unidades  da 
 Administração  Central  (UAC)  tem  como  obje�vo  descrever 
 o  conjunto  de  metas  e  ações  declaradas  pela  unidade  no 
 período  de  cinco  anos,  seguindo  as  diretrizes  constantes 
 do PDI da Ins�tuição. 

 Resolução COUN nº 86, 
 de 9 de abril de 2021 

 Polí�ca de 
 Gestão de 

 Integridade, 
 Riscos e Controles 

 Internos 

 Estabelecer  os  princípios,  diretrizes,  responsabilidades  e 
 competências  para  a  implantação  da  gestão  de 
 integridade,  riscos  e  controles  internos,  com  o  propósito 
 de  fomentar  a  credibilidade  ins�tucional,  garan�ndo 
 segurança  na  consecução  da  sua  missão,  da  con�nuidade 
 e sustentabilidade dos serviços prestados à sociedade. 

 Resolução COUN  nº 
 134, de 15 de outubro 

 de 2021 
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 Programa de 
 Integridade 

 Estabelecer  um  conjunto  de  medidas  para  prevenção  de 
 ocorrência  de  possíveis  desvios  na  entrega  dos  resultados 
 esperados  para  sociedade;  Fomentar  a  inovação  e  a 
 adoção  de  boas  prá�cas  de  gestão  pública  para  manter, 
 em  constantes  melhoria  e  fortalecimento,  um  ambiente 
 ins�tucional  pautado  pela  é�ca  e  probidade;  Es�mular  o 
 comportamento  íntegro  no  âmbito  da  UFMS;  e  Promover 
 a  adoção  de  medidas  e  ações  ins�tucionais  des�nadas  à 
 prevenção,  à  detecção,  à  inves�gação,  à  correção,  ao 
 monitoramento  de  desvios  é�cos,  ilícitos  administra�vos, 
 e atos de fraude e de corrupção. 

 Resolução COUN  nº 
 134, de 15 de outubro 

 de 2021 

 Plano de 
 Integridade 

 Trata-se  da  programação  das  a�vidades  necessárias  à 
 gestão  da  integridade  na  UFMS  para  o  período  de  2022  a 
 2024;  com  efeito,  as  lideranças  envolvidas  no  Programa  de 
 Integridade  cons�tuíram  um  conjunto  de  ações  que 
 expressaram  a  prioridade,  a  organização  e  o 
 comprome�mento  dos  gestores  com  padrões  elevados  de 
 eficiência e é�ca na prestação de serviços à sociedade. 

 Resolução CD nº 206, 
 de 14 de outubro de 

 2021 

 Plano de Gestão 
 de Processos e 

 Riscos 

 Estabeleceu  princípios,  diretrizes,  prá�cas,  métodos  e 
 ferramentas  para  a  aplicação  e  disseminação  da  cultura  de 
 gerenciamento de processos e riscos. 

 Resolução CD nº 268, 
 de 02 de junho de 2022 

 Plano de 
 Con�nuidade de 

 Negócios 

 Tem  como  obje�vo  preparar  a  UFMS  para  minimizar  o 
 impacto  de  crises  em  suas  a�vidades  e  definir  ações  e 
 responsabilidades das equipes envolvidas. 

 Resolução CD nº 265, 
 de 23 de maio de 2022 

 Plano de Gestão 
 do CGIRCI 

 Plano  de  trabalho  para  conduzir  as  a�vidades 
 imprescindíveis  ao  desenvolvimento  e  implantação  das 
 normas  e  procedimentos  nas  ações  de  Gestão  de 
 Integridade e Riscos no âmbito da UFMS. 

 Plano de Gestão do 
 Comitê de Gestão de 
 Integridade, Riscos e 
 Controles Internos, 
 para o ano de 2023 

 Programa de 
 Conformidade e 
 de Governança à 

 Lei Geral de 
 Proteção de 

 Dados 2020 - 
 2024 

 O  obje�vo  deste  documento  é  adequar  os  procedimentos, 
 processos  e  tecnologias  da  UFMS  à  LGPD,  como  forma  de 
 mi�gar  os  riscos  e  garan�r  a  segurança  dos  dados  pessoais 
 tratados  para  o  desenvolvimento  das  a�vidades 
 ins�tucionais. 

 Resolução CD nº 303, 
 DE 16 de setembro de 

 2022 

 Polí�ca de 
 Segurança da 

 Informação (PSI) 

 Tem  por  obje�vo  formalizar  o  direcionamento  estratégico 
 acerca da Segurança da Informação. 

 Resolução COUN nº 
 222, de 16 de 

 setembro de 2022 

 Fonte: Elaborado pela Auditoria Interna Governamental 
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 De  acordo  com  o  Quadro  2  verifica-se  que  todas  as  norma�zações  foram  editadas, 
 publicadas  e  republicadas  entre  os  anos  de  2021  e  2023,  demonstrando  assim  a 
 preocupação  da  Alta  Administração  com  a  norma�zação  da  Gestão  de  Riscos  no  âmbito 
 da UFMS. 

 Dessa  forma,  infere-se  que  o  ambiente  de  controle  da  UFMS  vem  desenvolvendo  a 
 cultura,  a  consciência  e  a  filosofia  administra�va  no  que  diz  respeito  aos  riscos,  à 
 integridade, aos valores é�cos e às diretrizes para a gestão do patrimônio público. 

 4.1.2 Avaliação de Risco: metodologias aplicadas e propostas 

 A  Resolução  COUN  nº  134,  de  15  de  outubro  de  2021  ,  que  ins�tuiu  a  Polí�ca  de  Gestão  de 
 Integridade,  Riscos  e  Controles  Internos,  estabelece  em  seu  art.  11  a  metodologia  para 
 implementação  e  atualização  do  modelo  de  gestão  de  riscos  no  âmbito  da  UFMS,  nos 
 seguintes termos: 

 Art.  11.  Na  implementação  e  atualização  do  modelo  de  gestão  de  riscos  a 
 equipe  envolvida  na  implementação  do  modelo  de  gestão  de  riscos  deverá 
 observar os seguintes componentes: 

 I  –  iden�ficação  dos  eventos  de  riscos:  especificar  possíveis  causas, 
 consequências, �po do risco, probabilidade e impacto; 

 II  –  avaliação  dos  eventos  de  riscos:  especificar  a  resposta  ao  risco,  ações  de 
 prevenção,  con�ngência  e  a  periodicidade  de  monitoramento  adequado  para  o 
 evento; 

 III  –  plano  de  ação  para  tratamento  dos  riscos  altos  e  extremos:  especificar 
 como  ocorrerá  o  tratamento,  o  responsável  e  a  data  prevista  para 
 encerramento da ação; 

 IV  –  monitoramento  de  riscos  altos  e  extremos:  acompanhar  o  desempenho  dos 
 indicadores  de  riscos,  supervisionar  a  implantação  e  manutenção  dos  planos  de 
 ação  e  verificar  o  alcance  das  metas  estabelecidas,  através  de  a�vidades 
 gerenciais con�nuas e/ou avaliações independentes; 

 V  –  comunicação  dos  riscos:  a�ngir  todas  as  partes  interessadas,  sendo 
 realizada  de  maneira  clara,  obje�va  e  em  prazos  que  possibilitem  a  execução 
 das responsabilidades; e 

 VI  –  melhoria  con�nua  do  processo  de  gestão  de  riscos:  analisar  cri�camente  o 
 processo  de  gestão  de  riscos,  de  maneira  regular  e  consistente,  com  o  obje�vo 
 de garan�r os bene�cios esperados. 

 Com  relação  ao  ar�go  supracitado,  a  fim  de  analisar  a  metodologia  para  a  implementação 
 da  Gestão  de  Riscos,  procedemos  ao  exame  do  Plano  de  Gestão  de  Processos  e  Riscos  da 
 UFMS 2022-2024  , do qual extraímos as seguintes informações  sobre o tema: 
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 Quadro 3:  Tipos de riscos 

 TIPO  DESCRIÇÃO 

 Financeiro / Orçamentário  Eventos que produzem efeito na disponibilidade 
 orçamentária da ins�tuição 

 Imagem / Reputação  Eventos que impactam nega�vamente a imagem da 
 organização junto às partes interessadas 

 Integridade  Eventos que produzem efeito na probidade 
 administra�va 

 Legal / Conformidade 
 Eventos derivados de alterações legisla�vas e/ou 

 norma�vas que podem comprometer as a�vidades 
 do órgão ou en�dade 

 Operacional 
 Eventos que afetam a eficiência com que os recursos 
 internos são apropriados pela organização quando 

 da execução desta a�vidade 

 Socioambiental  Eventos que influenciam nega�vamente o 
 desempenho social e ambiental da ins�tuição 

 Fonte:  Plano de Gestão de Processos e Riscos 2022-2024 

 O  Quadro  3  apresenta  as  �pologias  de  riscos  u�lizadas  no  processo  de  iden�ficação,  as 
 quais  são  divididas  em  seis  �pos,  conforme  suas  descrições  na  coluna  ao  lado.  As  Tabelas 
 1 e 2 definem, respec�vamente, o peso das escalas de probabilidade e de impacto. 

 Tabela 1  : Escala de Probabilidade 

 Probabilidade  Descrição  Peso 

 Muito baixa 
 (Improvável) 

 Situações  excepcionais,  o  evento  poderá  até  ocorrer,  mas  nada  nas 
 circunstâncias indica essa possibilidade.  1 

 Baixa 
 (Rara) 

 De  forma  inesperada  ou  casual,  o  evento  poderá  ocorrer,  pois  as 
 circunstâncias pouco indicam essa possibilidade.  2 

 Média  De  alguma  forma,  o  evento  poderá  ocorrer,  pois  as  circunstâncias 
 indicam moderadamente essa possibilidade.  3 

 Alta 
 (Provável) 

 De  forma  até  esperada,  o  evento  poderá  ocorrer,  pois  as 
 circunstâncias indicam fortemente essa possibilidade.  4 

 Muito alta 
 (Pra�camente 

 certa) 

 De  forma  inequívoca,  o  evento  ocorrerá.  As  circunstâncias  indicam 
 claramente essa possibilidade.  5 

 Fonte:  Plano de Gestão de Processos e Riscos 2022-2024 
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 Tabela 2  : Escala de Impacto 

 Impacto  Descrição  Peso 

 Muito baixo 
 (Mínimo) 

 Impacto Mínimo nos obje�vos* 
 Para fins prá�cos, não altera o alcance do obje�vo/resultado.  1 

 Baixo 
 (Pequeno) 

 Impacto Pequeno nos obje�vos* 
 A concre�zação desse risco não impede o alcance da maior parte do 

 obje�vo/resultado. 
 4 

 Médio  Impacto Moderado nos obje�vos* 
 Evento recuperável  9 

 Alto 
 (Significa�vo) 

 Impacto Significa�vo nos obje�vos* 
 Evento de di�cil reversão  16 

 Muito alto 
 (Catastrófico) 

 Impacto Catastrófico nos obje�vos* 
 Evento irreversível ou potencialmente irreversíve  l  25 

 *Obje�vos:  estratégicos, operacionais, de informação/comunicação/divulgação  ou de conformidade 

 Fonte:  Plano de Gestão de Processos e Riscos 2022-2024 

 A  seguinte  matriz  (Figura  1)  representa  os  possíveis  resultados  das  combinações  das 
 escalas de probabilidade e impacto: 

 Figura 1: Matriz de Riscos 

 Fonte:  Plano de Gestão de Processos e Riscos 2022-2024 
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 A  par�r  do  resultado  do  cálculo  (Probabilidade  x  Impacto),  o  risco  é  classificado  dentro  das 
 seguintes faixas, conforme a Figura 2: 

 Figura 2: Matriz de Riscos 

 Fonte:  Plano de Gestão de Processos e Riscos 2022-2024 

 Conhecido  o  nível  de  risco  a  que  está  sujeita  a  Administração,  segue-se  para  a  adoção  das 
 medidas abaixo como estratégia de resposta aos eventos de risco (Quadro 4): 

 Quadro 4:  Resposta ao risco 

 TIPO DE RESPOSTA  DESCRIÇÃO 

 Aceitar/Tolerar 
 Deixar a a�vidade como está, não adotando qualquer medida. 

 Esta resposta indica que o risco inerente já está dentro das 
 tolerâncias ao risco 

 Compar�lhar / 
 Transferir 

 Compar�lhar o risco com terceiro. 
 Exemplo: contratação de seguro ou terceirização da a�vidade 

 Evitar 

 Não há qualquer medida capaz de impedir ou mi�gar o evento 
 de risco a um nível tolerável ou os esforços são maiores que os 

 bene�cios, tornando inviável a execução do processo de 
 trabalho 

 Por isso, opta-se por descon�nuar a a�vidade e interromper o 
 processo de trabalho 

 Reduzir / Mi�gar 
 Desenvolver e implementar medidas para evitar que o risco se 

 concre�ze e/ou medidas para atenuar a probabilidade, o 
 impacto e as consequências (caso o evento ocorra) 

 Fonte:  Gestão de Riscos 

 De  acordo  com  os  Quadros  3  e  4,  Tabelas  1  e  2  e  Figuras  1  e  2,  verifica-se  que  a 
 metodologia  para  implementação  do  modelo  de  gestão  de  riscos  encontra-se 
 estabelecida.  A  seguir  apresentam-se  os  papéis,  as  responsabilidades  e  o  plano  de 
 comunicação: 
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 Figura 3: Papéis, responsabilidades e comunicação 

 Fonte:  Plano de Gestão de Processos e Riscos 2022-2024 

 A  estrutura  apresentada  especifica  os  atores  envolvidos  no  modelo  de  Três  Linhas  e, 
 resumidamente,  propõe  uma  forma  simples  e  eficaz  de  melhorar  a  comunicação  do 
 gerenciamento  de  riscos  e  o  controle  por  meio  do  esclarecimento  dos  papéis  e  das 
 responsabilidades essenciais. 

 A  Polí�ca  de  Gestão  de  Integridade,  Riscos  e  Controles  Internos  da  UFMS  define  papéis  e 
 competências  dos  envolvidos,  além  da  estrutura  de  governança  e  das  instâncias  de 
 supervisão que atuam sobre o tema. 

 Vale  destacar  que  a  SEPRO/DIPLAN/PROPLAN  é  a  unidade  responsável  pela 
 implementação  da  Gestão  de  Riscos  no  âmbito  da  UFMS,  por  meio  de  trabalhos  de 
 planejamento,  implantação,  controle  e  monitoramento,  garan�ndo  a  con�nuidade  da 
 aplicação  e  manutenção  das  polí�cas  de  Gestão  de  Riscos.  A  seguir,  indicaremos,  através 
 da Figura 4, o modelo de gestão de Processos e Riscos: 
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 Figura 4: Modelo de Gestão de Riscos 

 Fonte:  Plano de Gestão de Processos e Riscos 2022-2024 

 O  modelo  proposto  representa  o  ciclo  da  Gestão  de  Processos  e  Riscos  da  UFMS,  que  foi 
 concebido  em  cinco  etapas:  (1)  Mapear  processo;  (2)  Documentar  processo;  (3) 
 Desenvolver a gestão de riscos; (4) Aprimorar processo e (5) Monitorar. 

 As  etapas  estão  dispostas  de  maneira  cíclica  a  fim  de  atender  a  necessidade  de  melhoria 
 con�nua.  O  modelo  permite  a  evolução  da  maturidade  conforme  ocorre  a  disseminação 
 da cultura e da aplicação de gestão de processos e riscos por todas as unidades da UFMS. 

 Inserido  ao  contexto  ins�tucional,  a  Secretaria  de  Governança  em  Processos  e  Riscos 
 (SEPRO/DIPLAN/PROPLAN)  tem  a  responsabilidade  de  disponibilizar  ferramentas,  dar 
 suporte,  ajudar  no  mapeamento,  propor  capacitações  para  implantação  da  gestão  de 
 processos, conhecimentos e riscos para as unidades da universidade. 

 Vale  ressaltar  que  a  Gestão  de  Processos  e  Riscos  é  desenvolvida  na  unidade,  todavia,  a 
 SEPRO/DIPLAN/PROPLAN  faz  o  assessoramento  do  trabalho  desenvolvido.  As  etapas  para 
 a implementação estão resumidas na figura a seguir: 
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 Figura 5: Etapas da implantação da Gestão de Riscos 

 Fonte:  Página Proplan 

 A  implantação  inicia-se  com  uma  reunião  de  sensibilização  com  o  gestor  da  unidade  para 
 que  este  entenda  a  importância,  os  critérios  e  o  escopo  da  Gestão  de  Processos  e  Riscos. 
 Em  ato  con�nuo  o  gestor  escolhe  os  líderes  setoriais  que  passam  a  ser  responsáveis  pela 
 comunicação entre a unidade e a SEPRO/DIPLAN/PROPLAN. 

 Após,  ocorre  reunião  com  os  líderes  setoriais  e,  para  cumprimento  da  etapa  de 
 nivelamento de conhecimento, os servidores devem par�cipar dos seguintes cursos: 

 1.  Obrigatórios  : 

 Gestão de Riscos em Processos de Trabalho (segundo o Coso) 

 Mapeamento de Processos com BPMN 

 Gestão do Conhecimento no Setor Público 

 2.  Faculta�vos: 

 Pensamento LEAN  aplicado à UFMS 

 Gestão de Projetos - u�lizando o Redmine 
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 Em  seguida,  é  preenchida  a  planilha  documentadora  em  que  são  elencados  os  principais 
 processos  da  unidade,  suas  cri�cidades  (alta,  média  e  baixa)  e  informações  sobre  a 
 existência de prévio mapeamento dos processos e dos riscos. 

 Com  base  nessas  informações,  a  SEPRO/DIPLAN/PROPLAN  disponibiliza  no  site  Simplifica, 
 na  aba  Por�ólio  de  Processos  ,  os  processos  iden�ficados  na  planilha  documentadora. 
 Concomitantemente,  a  unidade  passa  a  realizar  o  mapeamento  de  processos  e  de  riscos, 
 além da documentação do processo. 

 Uma  inovação  que  vale  mencionar  é  que,  na  etapa  de  documentação,  para  cada  processo 
 iden�ficado,  além  dos  procedimentos,  a  unidade  deve  informar  um  ou  mais  indicadores, 
 possibilitando  fazer  o  monitoramento  de  forma  mais  efe�va,  cumprindo  assim  a  etapa  5 
 referente à Figura 4. 

 Dessa  forma,  verifica-se  que  as  metodologias  aplicadas  e  propostas  estão  definidas, 
 demonstrando  o  avanço  da  gestão  de  riscos  na  UFMS  em  relação  ao  Relatório  de 
 Acompanhamento  da  Gestão  de  Riscos  da  UFMS  ,  ressaltando  que  isso  ocorreu, 
 principalmente, com a publicação do Plano de Gestão de Processos e Riscos. 

 4.1.3 A�vidades de controles internos 

 As  a�vidades  de  controle  são  implementadas  pela  gestão  para  diminuir  os  riscos  e 
 assegurar  o  alcance  dos  obje�vos  organizacionais  e  de  polí�cas  públicas.  Com  foco  nessas 
 a�vidades,  em  2022,  a  UFMS  aprovou  o  Plano  de  Gestão  de  Processos  e  Riscos  (  Resolução 
 n.º  268  CD/UFMS,  de  2  de  junho  de  2022  ),  o  qual  tem  o  obje�vo  de  estabelecer 
 princípios,  diretrizes,  prá�cas,  métodos  e  ferramentas  para  aplicação  e  disseminação  da 
 cultura no que se refere ao tema em questão. 

 De  acordo  com  o  referido  plano,  todas  as  unidades  devem  ter  seus  processos  mapeados, 
 documentados  e  seus  riscos  iden�ficados,  tratados  e  monitorados.  O  trabalho  de  Gestão 
 de Processos e Riscos é responsabilidade inerente e formal dos gestores das unidades. 

 A  implantação  da  Gestão  de  Processos  e  Riscos  na  UFMS  foi  iniciada  nas  unidades  da 
 Administração  Central  e,  com  relação  às  unidades  da  Administração  Setorial,  foi 
 cons�tuída  a  Comissão  de  Gestão  de  Processos  e  Riscos  das  Unidades  da  Administração 
 Setorial,  por  meio  da  Portaria  n.º  1.399,  de  11  de  novembro  de  2022  1  ,  que  se  encontra  em 
 fase inicial dos trabalhos. 

 Com  exceção  da  Pró-Reitoria  de  Pesquisa  e  Pós-Graduação  (PROPP)  e  da  Agência  de 
 Comunicação  Social  e  Cien�fica  (Agecom),  as  demais  unidades  da  Administração  Central 
 já  iniciaram  o  processo  de  implantação,  sendo  que  as  seguintes  unidades  já  concluíram  as 
 três primeiras etapas da Gestão de Processos e Riscos: 

 1  Última alteração da portaria até o término deste relatório:  Portaria n.º 271-RTR/UFMS, de 8 de março  de 
 2023  ; 
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 1.  Diretoria de Gabinete da Reitoria - DIGAB/RTR; 
 2.  Agência da Tecnologia da Informação e Comunicação - AGETIC; 
 3.  Auditoria Interna Governamental - AUD/COUN. 

 Importante  ressaltar  que  as  unidades  supracitadas,  além  de  terem  concluído  as  primeiras 
 etapas  da  Gestão  de  Processos  e  Riscos,  já  se  encontram  com  editais  vigentes  de 
 teletrabalho  para  seus  servidores.  Com  relação  ao  teletrabalho,  com  base  na  Instrução 
 Norma�va  nº  56  -  GAB/PROGEP/UFMS,  de  13  de  outubro  de  2022,  a  implementação  do 
 Programa  de  Gestão  na  modalidade  teletrabalho  nas  unidades  da  UFMS  tem  várias  fases, 
 dentre elas, a implantação da Gestão de Processos e Riscos. 

 Além  disso,  apresentamos  o  Quadro  5  com  o  quan�ta�vo  de  processos  iden�ficados  e 
 crí�cos,  eventos  de  riscos  e  a  quan�dade  de  riscos  de  acordo  com  sua  classificação 
 (baixos,  médios,  altos  e  extremos),  de  cada  unidade  que  concluiu  a  primeira  fase  da 
 Gestão  de  Processos  e  Riscos,  ou  seja,  etapas  1,  2  e  3  da  Figura  4,  além  do  parecer  da 
 Proplan  quanto  à  conformidade  da  unidade  em  relação  ao  Modelo  de  Processos  e  Riscos 
 da UFMS. 

 Quadro 5:  Unidades que finalizaram a primeira fase  da Gestão de Processos e Riscos 

 Gestão de Processos e Riscos 

 Unidade 
 Processos 

 Iden�ficados 
 Processos 

 Crí�cos 
 Eventos de 

 Riscos 
 Riscos 
 Baixos 

 Riscos 
 Médios 

 Riscos 
 Altos 

 Riscos 
 Extremos 

 AUD  5  2  30  2  22  6  0 

 AGETIC  10  10  126  33  70  19  4 

 CORREG  3  3  10  1  8  1  0 

 DIGAB  3  1  17  12  5  0  0 

 TOTAL  21  16  183  48  105  26  4 

 Fonte: E  laborada pela AUD/COUN com base em informações  do  Simplifica 

 Percebe-se  por  meio  do  Quadro  5  que  foram,  ao  todo,  iden�ficados  21  processos,  destes 
 16  são  crí�cos,  o  que  significa  dizer  que  são  de  maior  importância  para  o  cumprimento 
 das competências da unidade. 

 Foram  listados  183  eventos  de  riscos,  sendo  a  maioria  da  AGETIC,  que  também  possui  a 
 maior  parcela  dos  riscos  altos  e  é  a  única  unidade  que  tem  riscos  extremos  dentre  as  que 
 finalizaram essa parte dos trabalhos. 

 De  todos  os  riscos  elencados,  cabe  maior  atenção  aos  riscos  altos  e  extremos  tendo  em 
 vista  que,  com  base  no  disposto  na  Polí�ca  de  Gestão  de  Integridade,  Riscos  e  Controles 
 Internos  da  UFMS  ,  para  estes  �pos  de  riscos  deverá  ser  elaborado  um  plano  de  ação  com 
 a  especificação  de  como  ocorrerá  o  tratamento,  do  responsável  e  da  data  prevista  para  o 
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 encerramento da ação. 

 Ainda  com  base  no  Quadro  5,  nota-se  que  a  AGETIC  iden�ficou  10  processos  e,  dentre 
 eles,  merece  destaque  o  de  Gestão  de  Incidentes  de  Segurança  da  Informação,  que  será 
 abordado  de  forma  mais  detalhada  no  tópico  4.2.1,  em  razão  de  sua  importância 
 estratégica,  bem  como  por  ter  sido  matéria  tratada  no  Levantamento  Integrado  de 
 Governança Organizacional - IGG 2021. 

 Em  análise  ao  Anexo  I  (Plano  de  Ação)  do  Plano  de  Gestão  de  Processos  e  Riscos  2022  - 
 2024,  é  possível  verificar  que,  para  cada  unidade,  foi  es�mado  um  prazo  para  conclusão 
 dos  trabalhos,  podendo  variar  entre  3  e  20  meses,  de  acordo  com  as  especificidades  de 
 cada unidade. 

 Nota-se  que  algumas  unidades  já  ultrapassaram  o  prazo  es�mado  para  conclusão  dos 
 trabalhos, tais como: 

 Quadro 6:  Plano de Ação 

 Unidade 
 Responsável 

 Es�ma�va de 
 trabalho 

 Prazo 
 es�mado  Atual andamento 

 PROPLAN  6 meses  até Dez / 2022  Fase final de validação 

 DIAVI/RTR  6 meses  até Dez / 2022  Fase final de validação 

 DIGOV/RTR  6 meses  até Dez / 2022  Elaboração do mapeamento dos 
 processos 

 DIDES/RTR  6 meses  até Dez / 2022  Elaboração do mapeamento dos 
 processos 

 OUVIDORIA  6 meses  até Dez / 2022  Fase final de validação 

 AGINOVA  6 meses  até Dez / 2022  Elaboração do mapeamento dos 
 processos 

 Fonte: Elaborada pela AUD/COUN com base no  Plano  de Ação para Gestão de Riscos na UFMS 

 Das  unidades  supracitadas  é  importante  salientar  que  todas  já  iniciaram  o  trabalho  de 
 Gestão  de  Processos  e  Riscos  e,  apesar  de  terem  ultrapassado  o  prazo  es�mado,  algumas 
 estão em fase adiantada de conclusão. 

 Para  auxiliar  a  Gestão  de  Processos  e  Riscos,  a  UFMS  u�liza  ferramentas  que  permitem  o 
 monitoramento  e  a  delegação  de  tarefas.  A  �tulo  de  exemplo  temos  o  Simplifica  , 
 conforme Figura 6 abaixo: 
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 Figura 6: Tela inicial Simplifica 

 Fonte:  Simplifica 

 O Simplifica UFMS é composto por três eixos: 

 1.  Central  de  Projetos  Administra�vos  -  é  possível  encontrar  os  projetos  ins�tucionais  da 
 UFMS,  sendo  divididos  em  administra�vos,  cien�ficos,  e  ainda  os  projetos  vinculados  aos 
 comitês de governança, planos ins�tucionais, dentre outros; 

 2.  Por�ólio  de  Processos  -  organiza  as  informações  sobre  mapeamento  do  processo  e  sua 
 documentação,  mapa  de  risco  e  painel  de  monitoramento  de  projetos,  de  acordo  com  a 
 metodologia adotada pela UFMS; 

 3.  Desenvolvimento  de  Gestores  -  local  onde  poderão  ser  encontrados  os  links  para 
 diversos  cursos  sobre  os  temas:  gestão  de  conhecimento,  gestão  de  processos  e  riscos, 
 pensamento Lean, dentre outros. 

 Na  visão  geral  da  Central  de  Projetos,  é  possível  visualizar  o  Dashboard  Estratégico  de 
 Planos  Administra�vos,  do  qual  daremos  destaque  ao  Painel  PG  Processos  e  Riscos  2022  - 
 2024, conforme Figura 7: 

 18 

https://sites.google.com/ufms.br/simplifica?pli=1ento-institucional/governanca-em-processos-e-riscos/implantacao-da-gestao-de-processos-e-riscos-na-unidade/


 Serviço Público Federal 
 Ministério da Educação 

 Fundação Universidade Federal de Mato Grosso do Sul 

 Figura 7: Dashboard de Projetos Estratégicos de Planos Administra�vos 

 Fonte:  Simplifica 

 Segundo  a  Figura  7,  nota-se  que  existem  38  projetos  rela�vos  ao  Plano  de  Gestão  de 
 Processos  e  Riscos  2022-2024,  sendo  que  63,6%  do  planejado  encontra-se  realizado, 
 demonstrando  a  evolução  do  andamento  dos  processos  no  período  de  um  ano  de 
 execução do referido plano. 

 Nota-se  que  os  projetos  rela�vos  à  Gestão  de  Processos  e  Riscos  das  unidades  estão 
 sendo  monitorados,  com  o  auxílio  do  dashboard  de  projetos,  que  é  atualizado 
 frequentemente,  o  que  possibilita  o  maior  controle  do  que  está  sendo  executado.  Para 
 exemplificar, trouxemos a Figura 8: 
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 Figura 8: Dashboard de Projetos do Plano de Gestão de Processos e Riscos 2022-2024 

 Fonte:  Simplifica 

 Conforme  notamos  na  Figura  8,  cada  projeto  conta  com  um  ou  mais  responsáveis  técnicos 
 e,  através  deles,  é  possível  obter  diversas  informações  sobre  o  seu  andamento  em  tempo 
 real,  além  de  mostrar  quais  processos  estão  em  execução  e  qual  é  o  progresso  de  cada 
 projeto. 

 Dessa  forma,  verifica-se  que,  com  relação  às  a�vidades  de  controles  internos,  através  da 
 ferramenta  Simplifica,  a  UFMS  vem  desenvolvendo  trabalho  con�nuo  de  aperfeiçoamento 
 da Gestão de Processos e Riscos. 

 4.2 ASSUNTO: Levantamento Integrado de Governança e Gestão Públicas 

 Em  análise  ao  Levantamento  Integrado  de  Governança  e  Gestão  Públicas  -  IGG  2021, 
 foram trazidas inúmeras questões sobre o tema riscos, dentre as quais, podemos citar: 

 1.  Presença da Gestão de Riscos na estrutura de governança; 
 2.  Decisão crí�cas tomadas por meio de avaliação da Gestão de Riscos; 
 3.  Riscos  de  integridade  iden�ficados  e  priorizados  na  legislação  da  UFMS  sobre  o 

 tema; 
 4.  Estrutura de gestão de riscos elaborada; 
 5.  A�vidades da segunda linha de defesa estabelecidas; 
 6.  Processo de gestão de riscos implantado; 
 7.  Riscos crí�cos presentes no programa de integridade; 
 8.  Gestão dos riscos crí�cos; 
 9.  Gestão de riscos na área de contratação e orçamentária; e 
 10.  Gestão de riscos em tecnologia e na segurança da informação. 
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 Nota-se,  pelos  itens  acima  relacionados,  que  o  Tribunal  de  Contas  da  União  considera  o 
 tema  risco  como  relevante,  diante  da  grande  presença  da  temá�ca  no  IGG.  Dentre  as 
 questões  supracitadas,  as  que  possuem  maior  quan�dade  de  sub-questões  são  as  de 
 tecnologia e segurança da informação. 

 Uma  das  deficiências  elencadas  pela  AGETIC  no  IGG-2021  é  a  ausência  de  iden�ficação  e 
 avaliação  dos  riscos  de  segurança  da  informação.  Todavia,  após  a  elaboração  do  Plano  de 
 Processos  e  Riscos,  a  unidade  iden�ficou  o  processo  de  Gestão  de  Incidentes  da 
 Segurança da Informação, que será objeto de breves considerações no próximo item. 

 4.2.1 ASSUNTO: Gestão de Incidentes de Segurança da Informação 

 Inicialmente  cabe  esclarecer  que  a  AGETIC  atua  na  prevenção,  redução,  detecção  e 
 resolução  de  ocorrências  de  incidentes  de  segurança  da  informação  na  UFMS,  com  o  fim 
 de  assegurar  a  confiabilidade,  a  disponibilidade  e  a  integridade  dos  a�vos  de  informação 
 que gerencia e protege. 

 Para  tratar  os  incidentes  que  porventura  ocorram,  a  AGETIC  implanta  o  processo  de 
 Tratamento  e  Resposta  a  Incidentes  da  Segurança  da  Informação,  que  deve  ser  seguido 
 pela  Equipe  de  Tratamento  e  Resposta  a  Incidentes  Ciberné�cos  com  a  colaboração  de 
 todos  os  setores  da  unidade.  Desta  forma,  traremos,  a  seguir,  informações  sobre  o 
 processo  de  Gestão  de  Incidentes  de  Segurança  da  Informação,  mapeado  pela  AGETIC.  O 
 mapeamento  do  processo  de  Gestão  de  Incidentes  de  Segurança  da  Informação  foi 
 dividido nos itens elencados e explicados no Quadro 7 a seguir: 

 Quadro 7:  Plano de Gestão de Incidentes de Segurança da Informação 

 Plano de Gestão de Incidentes de Segurança da Informação 

 Após o recebimento de chamado relatando a ocorrência de um incidente de segurança, a 
 equipe de tratamento e resposta a incidentes ciberné�cos (ETIR) da AGETIC analisa-o e efetua 

 as a�vidades necessárias para aplicar o tratamento mais adequado, visando a mi�gação e a 
 solução do incidente, bem como o retorno à normalidade. 

 1.1 Triagem - categoriza, prioriza e avalia a necessidade de emissão de alerta quando ocorre um 
 incidente. 

 1.2 Resolução - define as ações que serão executadas para a mi�gação do incidente e o retorno 
 à normalidade. 

 1.2.1 Tratamento de Incidente Não Crí�co - define as ações que serão executadas para o 
 tratamento de um incidente não crí�co. 

 1.2.1.1 Iden�ficação de Responsável Técnico - inves�ga e aponta, mediante  IP Origem, o 
 responsável técnico incumbido de responder pelo incidente. 

 1.2.2 Tratamento - inves�ga e aplica soluções para os incidentes de segurança da informação. 

 1.3 Conformidade - etapa em que ocorre o envio do relatório final da ETIR e, após a reunião de 
 finalização, é atualizada a base de conhecimento. 

 Fonte: Elaborado pela Auditoria Interna com base no  Simplifica 
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 Na  documentação  con�da  no  Por�ólio  de  Processos  é  possível  iden�ficar  diversas 
 informações  das  quais  destacamos:  as  etapas  do  ciclo  de  vida,  os  �pos  e  a  priorização  dos 
 incidentes de segurança da informação. 

 Vale  pontuar  que  este  processo  conta  com  dois  indicadores,  quais  sejam:  1.  “Projetos 
 voltados  para  a  Segurança  da  Informação”  que  mede  anualmente  a  taxa  de  andamento  do 
 projeto e 2. “Conformidade CIS Controls V8” que indica a taxa de conformidade. 

 A  importância  dos  indicadores  de  desempenho  se  dá  pelo  fato  que  esses  são  ferramentas 
 de  aprimoramento  e  transformação  do  processo,  por  estarem  diretamente  ligados  ao 
 monitoramento  do  desempenho,  valorizando  a  Gestão  de  Processos  e  Riscos,  bem  como  a 
 ins�tuição como um todo. 

 Com  relação  ao  mapa  de  riscos  do  processo  de  Gestão  de  Incidentes  de  Segurança  da 
 Informação  , foram iden�ficados 14 eventos, sendo  divididos da seguinte forma: 

 Quadro 8: Risco inerente do processo de Gestão de Incidentes de Segurança da Informação 

 Riscos Baixo  Riscos Médios  Riscos Altos  Riscos Extremos 

 4  2  5  3 

 Fonte: Elaborada pela AUD/COUN com base no Simplifica 

 Apesar  do  ape�te  ao  risco  da  UFMS  ser  para  os  riscos  altos  e  extremos,  a  AGETIC  definiu 
 tratar  também  os  riscos  médios.  Logo,  foram  elaborados  diversos  projetos  para  o 
 tratamento  dos  riscos  médios,  altos  e  extremos.  Por  fim,  cabe  ressaltar  que  esses 
 processos constam no Simplifica, no Dashboard de tratamento de riscos. 

 Com  base  no  exposto,  percebe-se  que  a  AGETIC,  através  do  mapeamento,  da 
 documentação  e  do  mapa  de  riscos  do  processo  de  Gestão  de  Incidentes  de  Segurança  da 
 Informação  está  evoluindo  no  que  se  refere  à  Gestão  de  Processos  e  Riscos  e  à  Segurança 
 da Informação, de acordo com o que foi apontado pelo IGG-2021. 

 5.  BENEFÍCIOS ESPERADOS 

 A  Auditoria  Interna  Governamental  vem  atuando  preven�vamente  com  o  intuito  de 
 manter  o  acompanhamento  con�nuo  e  sistemá�co  da  governança  e  gestão  públicas  da 
 UFMS,  visando  agregar  valor  à  gestão,  prevenir  desvios  ou  evitar  a  má  aplicação  de 
 recursos  públicos,  de  modo  a  permi�r  ao  gestor  a  possibilidade  de  elaborar  plano  de  ação 
 para mi�gar os riscos iden�ficados. 
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 Assim,  os  bene�cios  esperados  são  no  sen�do  de  adicionar  valor  e  melhorar  as  operações 
 da  Ins�tuição  para  o  alcance  de  seus  obje�vos  através  do  aprimoramento  dos  controles 
 internos  das  unidades,  e  promover  o  fortalecimento  e  o  incen�vo  à  cultura  de  gestão  de 
 riscos. 

 6.  CONSIDERAÇÕES FINAIS 

 Ao  longo  deste  trabalho,  procurou-se  abordar  os  principais  pontos  referentes  à  gestão  de 
 riscos  da  UFMS.  É  importante  ressaltar  que  o  gerenciamento  de  riscos  consiste  na 
 iden�ficação,  avaliação  e  priorização,  seguida  do  adequado  tratamento  e  monitoramento 
 dos níveis de risco. 

 Esse  processo  tem  por  finalidade  promover  meios  para  que  as  incertezas  não  desviem  os 
 esforços  da  organização  de  seus  obje�vos.  Nesse  sen�do,  a  Auditoria  Interna 
 Governamental  vem  desenvolvendo  uma  série  de  trabalhos  com  o  fim  de  assessorar  e 
 orientar as ações da Administração. 

 Em  face  dos  exames  realizados,  percebe-se  que  a  gestão  de  riscos  da  UFMS  está  sendo 
 estruturada  e  que  se  faz  necessário  reforçar  a  ideia  de  que  os  sistemas  de  gerenciamento 
 de  riscos  não  devem  ser  encarados  como  trabalho  ou  burocracia  desnecessária,  mas  sim 
 como  instrumento  de  tomada  de  decisão,  devendo  fazer  parte  dos  processos  de 
 planejamento  e  de  execução  das  a�vidades  relevantes  da  organização,  de  modo  a  garan�r 
 que as finalidades públicas sejam alcançadas. 

 O  amadurecimento  da  gestão  de  riscos  na  UFMS,  além  de  favorecer  o  alcance  dos 
 obje�vos  da  ins�tuição,  também  permi�rá  a  o�mização  dos  recursos  públicos  necessários 
 para  a  elaboração  de  controles  internos,  tornando-os  cada  vez  mais  eficientes  e 
 adequados aos riscos gerenciados. 

 Todavia,  é  importante  ressaltar  que  a  gestão  de  riscos  só  será  bem  sucedida  se  passar  a 
 integrar  a  cultura  da  UFMS,  o  que  requer  o  envolvimento  de  todas  as  unidades  na 
 incorporação da visão da gestão de riscos aos seus processos de trabalho. 

 Por  fim,  lembramos  que  este  relatório  tem  a  intenção  de  servir  como  orientação  para  as 
 boas  prá�cas  da  Administração  Pública  e  de  agregar  valor  aos  trabalhos  de  gerenciamento 
 de riscos da UFMS, sem interferir na autonomia e independência da gestão. 

 Em  atendimento  ao  art.  12,  inciso  XVI,  e  parágrafo  único  do  art.  31,  ambos  da  Resolução 
 COUN  nº  180,  de  03  de  junho  de  2022,  encaminhe-se  ao  CGIRCI  e  ao  COUN  para 
 conhecimento. 
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 Conforme  estabelece  o  art.  19  da  Instrução  Norma�va  -  CGU  nº  5,  de  27  de  agosto  de 
 2021,  os  resultados  poderão  ser  requisitados  a  qualquer  momento  pela 
 Controladoria-Geral  da  União,  órgão  responsável  pela  supervisão  técnica  das  auditorias 
 internas do Poder Execu�vo Federal. 

 É o relatório. 

 Campo Grande, 15 de março de 2023 

 Anne Caroline Silveira 
 Auditora 

 Camila Rafael Dreher 
 Auditora 

 André Rodrigo Brites de Assunção 
 Auditor-Chefe 
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