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1. INTRODUCAO

Em cumprimento ao Plano Anual de Auditoria Interna da UFMS, referente ao exercicio
2022, aprovado pela Resolugdo n2 152/2021 - COUN/UFMS, de 14 de dezembro de 2021,
procedemos a execucdo da Acdo 5 - Riscos e controles internos de gestdo de tecnologia e
seguranca da informacdo, dada a necessidade de assessorar a Administracdo Superior no
exercicio da supervisdo e controle das atividades de governanca e gestdo publicas.

O tema possui relacdo com as atribuicées da unidade de Auditoria Interna estabelecidas
no Manual da Auditoria Interna da UFMS (Resolugdo COUN n2 82/21)., e no art. 18 do
Decreto n?9.203/2017, do qual destacamos:

Art. 18 A auditoria interna governamental devera adicionar valor
e melhorar as operag¢Oes das organizagGes para o alcance de seus
objetivos, mediante a abordagem sistematica e disciplinada para
avaliar e melhorar a eficacia dos processos de gerenciamento
de riscos, dos controles e da governanga, por meio da:

| - realiza¢do de trabalhos de avaliagdo e consultoria de forma
independente, segundo os padroes de auditoria e ética
profissional reconhecidos internacionalmente;

Il - adog¢do de abordagem baseada em risco para o planejamento
de suas atividades e para a definicdo do escopo, da natureza, da
época e da extensdo dos procedimentos de auditoria; e,

Il - promogdo a prevencdo, a deteccdo e a investigacdo de
fraudes praticadas por agentes publicos ou privados na utilizagao
de recursos publicos federais.

As analises processuais e a elaboracdo deste relatdrio foram realizadas, durante o més de
fevereiro do corrente ano, pelas auditoras Anne Caroline Silveira e Camila Rafael Dreher,
em estrita observancia as normas de auditoria aplicaveis ao Servigo Publico Federal.
Nenhuma restricdo foi imposta a realizacdo dos exames. Nao houve restricio aos
trabalhos de auditoria.

Os documentos relativos a esta auditoria encontram-se disponiveis no processo n°
23104.004073/2023-11.

2. OBIJETIVO E ESCOPO DOS TRABALHOS

O presente trabalho tem como objetivo 0 acompanhamento da gestdo de riscos da UFMS,
visando a melhor orientacdo e assessoramento a Administracdo na avaliacdo dos riscos
relacionados ao ambiente e as atividades de controles internos.

Cabe esclarecer que, apesar da A¢do 5 elencada no PAINT/2022 ser “Riscos e Controles
Internos de Gestdo de Tecnologia e Seguranca da Informacdo”, optou-se por realizar o


https://auditoriainterna.ufms.br/files/2022/06/Manual_da_Auditoria_Interna_da_UFMS.pdf
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levantamento da situagdo dos riscos e dos controles internos de toda UFMS, ou seja,
ampliar o escopo inicialmente planejado.

3. PAPEL DA AUDITORIA INTERNA NA GESTAO DE RISCOS

Destaca-se a seguir o posicionamento do Institute of Internal Auditors (11A), do Tribunal de
Contas da Unido (TCU), da Controladoria-Geral da Unido (CGU) e do Regimento da AUD a
respeito do papel da Auditoria Interna no processo de gerenciamento de riscos
corporativo (GRC):

Modelo das trés linhas do IIA (The Institute of Internal Auditors, 2020)

A auditoria interna presta avalia¢o e assessoria independentes e objetivas
sobre a adequacgdo e eficdcia da governanga e do gerenciamento de riscos. Isso
é feito através da aplicacgio competente de processos sistemdticos e
disciplinados, expertise e conhecimentos. Ela reporta suas descobertas a gestdo
e ao corpo administrativo para promover e facilitar a melhoria continua.

Declaragdo de posicionamento do IlA: o papel da auditoria interna no
gerenciamento de riscos corporativo (The Institute of Internal Auditors, 2009)

O Quadro 1 da Declaragao de posicionamento do llA, apresenta a abrangéncia
das atividades de GRC e indica quais papéis uma atividade profissional eficaz de
auditoria interna deveria, e igualmente importante, ndo deveria assumir. Os
principais fatores a serem considerados ao se determinar o papel da auditoria
interna sdo: se a atividade oferece quaisquer riscos a independéncia e
objetividade da atividade da auditoria interna; e se possivelmente aperfeicoa os
processos de gerenciamento de riscos, controle e governanga da organizagdo.

Quadro 1: O papel da auditoria interna no gerenciamento de riscos

1) Papéis fundamentais da auditoria interna em relagdo ao GRC

Dar garantia (assurance) dos processos de gerenciamento de riscos

Dar garantia (assurance) que os riscos sao corretamente estimados

Avaliar os processos de gerenciamento de riscos

Avaliar o processo de reporte dos principais riscos

Revisar o gerenciamento dos principais riscos
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2) Papéis legitimos da auditoria interna com salvaguardas

Facilitar a identificacdo e avaliagdo dos riscos

Orientar a administragdo na resposta aos riscos

Defender a implantagdo do GRC

3) Papéis que a auditoria interna NAO deveria assumir

Estabelecer o apetite de risco

Impor processos de gerenciamento de riscos

Garantia de administragdo de riscos

Tomar decisdes sobre quais as respostas aos riscos

Implantar as respostas aos riscos em nome da administragdao

Responsabilizar-se pelo gerenciamento de riscos

Fonte: Adaptado de IIA, 2009.

Portaria-Segecex n2 9, de 18 de maio de 2017, aprova o documento “Roteiro
de Auditoria de Gestao de Riscos” (TCU, 2017)

42. O papel fundamental da auditoria interna na gestdo de riscos é fornecer
assegura¢do aos orgdos de governanga e a alta administracdo, bem como aos
drgdos de controle e regulamenta¢do, de que os processos de gerenciamento
de riscos operam de maneira eficaz e que os riscos significativos do negdcio sdo
gerenciados adequadamente em todos os niveis da organiza¢Go. A auditoria
interna deve ter uma compreensdo clara da estratégia da organizagdo e de
como ela é executada, quais os riscos associados e como esses riscos estdo
sendo gerenciados. As atividades indicadas a esquerda da figura representam
esse papel. [...]

44. Quando uma organizagdo ndo dispée de um processo formal de gestdo de
riscos, a auditoria interna deve levar o fato a atencdo dos orgdos de
governanga e da alta administracdo, recomendando o estabelecimento de tal
processo, podendo assumir um envolvimento direto nos primeiros estdgios de
sua implementag¢éGo, mediante trabalhos de consultoria, como indicado no
centro da Figura 3.2. (Quadro 1) |...]

46. A medida que a maturidade da gestdo de riscos da organizagdo evolui e o
gerenciamento de riscos torna-se mais inserido nas operacbes do negdcio, o
papel da auditoria interna em promover o gerenciamento de riscos vai se
reduzindo, voltando a se concentrar em seu papel de assequragdo (lIA, 2009a).
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Instrugdo Normativa n2 3, de 09 de junho de 2017, aprova o Referencial Técnico da
Atividade de Auditoria Interna Governamental do Poder Executivo Federal (CGU, 2017)

16. As UAIG devem apoiar os drgdos e as entidades do Poder Executivo Federal
na estrutura¢do e efetivo funcionamento da primeira e da segunda linha de
defesa da gestdo, por meio da prestagdo de servigos de consultoria e avaliagdo
dos processos de governanga,gerenciamento de riscos e controles internos.

77. A UAIG poderd prestar servigos de consultoria com o propdsito de auxiliar a
Unidade Auditada na identificacdo de metodologias de gestéo de riscos e de
controles, todavia, os auditores internos governamentais ndo podem participar
efetivamente do gerenciamento dos riscos, cuja responsabilidade é exclusiva da
Unidade Auditada.

78. A UAIG deverd promover agdes de sensibilizagdo, capacitagdo e orientagdo
da alta administragdo e dos gestores em relagdo ao tema, especialmente
enquanto a Unidade Auditada ndo possuir um processo de gerenciamento de
riscos.

Regimento da Auditoria Interna Governamental (Resolu¢iao COUN N2 180, de
03 de junho de 2022)

Art. 52 A Auditoria Interna Governamental tem por finalidade o trabalho
preventivo e corretivo de assessoramento, acompanhamento e avalia¢Go dos
atos de gestdo da UFMS, com o objetivo de assegurar:

I - o funcionamento adequado dos controles internos, da gestdo de riscos, da
integridade e da governanca; |...]

ESTRUTURA DOS CONTROLES INTERNOS DA UFMS

4.1 ASSUNTO: Elementos dos controles internos

A Instrucdo Normativa Conjunta CGU/MP n? 01/2016, que dispde sobre controles
internos, gestdo de riscos e governanga no ambito do Poder Executivo federal, cita, em
seu artigo 11, os componentes e elementos da estrutura de controles internos que
deverdo ser observados pela gestao, dos quais destacamos o “ambiente de controle”, a
“avaliagao de risco” e as “atividades de controles internos”, como forma de mitigar os
riscos e assegurar o alcance de objetivos organizacionais:

| - ambiente de controle: é a base de todos os controles internos da gestéo,
sendo formado pelo conjunto de regras e estrutura que determinam a
qualidade dos controles internos da gestdo. O ambiente de controle deve
influenciar a forma pela qual se estabelecem as estratégias e os objetivos e na
maneira como os procedimentos de controle interno sdo estruturados. Alguns
dos elementos do ambiente de controle sdo:

a) integridade pessoal e profissional e valores éticos assumidos pela diregdo e
pelo quadro de servidores, incluindo inequivoca atitude de apoio a manutenc¢éo
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de adequados controles internos da gestdo, durante todo o tempo e por toda a
organizagdo;

b) comprometimento para reunir, desenvolver e manter colaboradores
competentes;

c) filosofia da direcGo e estilo gerencial, com clara assungdo da
responsabilidade de supervisionar os controles internos da gestéo;

d) estrutura organizacional na qual estejam claramente atribuidas
responsabilidades e delegac¢do de autoridade, para que sejam alcan¢ados os
objetivos da organizag¢do ou das politicas publicas; e

e) politicas e prdticas de recursos humanos, especialmente a avaliagdo do
desempenho e prestagdo de contas dos colaboradores pelas suas
responsabilidades pelos controles internos da gestdo da organizagdo ou politica
publica;

Il — avaliagdo de risco: é o processo permanente de identificagdo e andlise dos
riscos relevantes que impactam o alcance dos objetivos da organizacdo e

determina a resposta apropriada ao risco. Envolve identificagcdo, avaliacdo e
resposta aos riscos, devendo ser um processo permanente;

Il — atividades de controles internos: sdo atividades materiais e formais, como
politicas, procedimentos, técnicas e ferramentas, implementadas pela gestéo
para diminuir os riscos e assegurar o alcance de objetivos organizacionais e de
politicas publicas. Essas atividades podem ser preventivas (reduzem a
ocorréncia de eventos de risco) ou detectivas (possibilitam a identificagdo da
ocorréncia dos eventos de risco), implementadas de forma manual ou
automatizada. As atividades de controles internos devem ser apropriadas,
funcionar consistentemente de acordo com um plano de longo prazo, ter custo
adequado, ser abrangentes, razodveis e diretamente relacionadas aos objetivos
de controle. [...]

Nesse sentido, as préximas consideracbes referem-se a esses trés componentes: 1.
Ambiente de Controle; 2. Avaliagcdao de Riscos; e 3. Atividades de Controles Internos no
ambito da UFMS.

4.1.1 Ambiente de Controle: normas institucionais da UFMS voltadas a integridade, aos
riscos e aos controles

Com a finalidade de mitigar riscos, a Administracdo deve promover a cultura da ética e da
integridade na organizacdo, e estabelecer praticas de gestdo operacional e de recursos
humanos. Isso inclui politicas, rotinas, processos, capacitacdo e comunicacdo para evitar
gue a fraude e a corrupgao ocorram.

No ambito da UFMS, destacam-se a Politica de Gestdo de Integridade, Riscos e Controles
Internos, o Programa de Integridade, a Politica de Prevencdo e do Combate a Fraude, o
Plano de Integridade e o Plano de Gestdo de Processos e Riscos 2022-2024.
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Percebe-se que a gestdo vem desenvolvendo politicas, programas e planos voltados a
governanca, aos riscos e a integridade, que merecem o acompanhamento da AUD/COUN.
Dentre as politicas adotadas para aprimorar a gestdo de riscos, destacam-se as elencadas

no Quadro 2, conforme pesquisa de atos publicados no Boletim Oficial da UFMS:

Quadro 2: Planos, Politicas e normas que aprimoram a gestdo de riscos da UFMS

Descrigao

Plano de
Governanga
Institucional
(PGI/UFMS)

Planejamento
Estratégico
Institucional (PEI)

Plano de
Desenvolvimento
Institucional (PDI)

Plano de
Desenvolvimento
das Unidades
(PDU)

Politica de
Gestdo de
Integridade,
Riscos e Controles
Internos

Objetivo

Institui o Plano de Governanga Institucional da UFMS
(PGI/UFMS) tem como objevo normatizar, orientar,
disciplinar e implementar agGes nos eixos estratégicos de
gestdo de pessoas, bolsas, auxilios, retribuicdo pecuniaria,
integridade, riscos, controles internos, sustentabilidade,
contratacdes, acessibilidade, ocupagao dos espacos fisicos
e tecnologia da informacgdo e comunicagdo, com respeito
as regras de transparéncia e economicidade na
Administracdo Publica.

O PEI é um processo administrativo continuo, sistematico,
organizado, e que possibilita a tomada de decisdes que
minimizem riscos e estabelecam a melhor direcdo a ser
seguida pela UFMS, e considerando a analise do contexto,
alcangar uma situagao futura desejada, buscando sempre
maior efetividade dos resultados e eficiéncia da gestdo
dos recursos.

O Plano de Desenvolvimento Institucional (PDI 2020-2024)
foi concebido para que as estratégias de acgdo, nele
estabelecidas, alcancem as necessidades da sociedade e
demonstrem a capacidade de consolidagio da UFMS
como um bem publico indispensdvel ao exercicio da
cidadania. O planejamento estratégico apontou as
diretrizes pelas quais se concretizaram os programas e
suas respectivas metas de desenvolvimento institucional,
no prazo e nos padrdes de qualidade adequados.

O Plano de Desenvolvimento das Unidades (PDU) da
Administracdo Setorial (UAS) e das Unidades da
Administracdo Central (UAC) tem como objetivo descrever
0 conjunto de metas e agGes declaradas pela unidade no
periodo de cinco anos, seguindo as diretrizes constantes
do PDI da Instituicdo.

Estabelecer os principios, diretrizes, responsabilidades e
competéncias para a implantagdo da gestdo de
integridade, riscos e controles internos, com o propdsito
de fomentar a credibilidade institucional, garantindo
seguranga na consecugdo da sua missdo, da continuidade
e sustentabilidade dos servigos prestados a sociedade.

Base legal

Resolucdo CD n2 122,
de 25 de fevereiro de
2021

Resolucdo COUN n2 86,
de 9 de abril de 2021

Resolugdo COUN n?
133, de 15 de outubro

de 2021

Resolucdo COUN n2 86
de 9 de abril de 2021

Resolucdo COUN n?
134, de 15 de outubro
de 2021



https://boletimoficial.ufms.br/bse/publicacao?id=417377
https://boletimoficial.ufms.br/bse/publicacao?id=417377
https://boletimoficial.ufms.br/bse/publicacao?id=417377
https://boletimoficial.ufms.br/bse/ato-conteudo-normativo?pid=421505
https://boletimoficial.ufms.br/bse/ato-conteudo-normativo?pid=421505
https://boletimoficial.ufms.br/bse/publicacao?id=438090
https://boletimoficial.ufms.br/bse/publicacao?id=438090
https://boletimoficial.ufms.br/bse/publicacao?id=438090
https://boletimoficial.ufms.br/bse/ato-conteudo-normativo?pid=421505
https://boletimoficial.ufms.br/bse/ato-conteudo-normativo?pid=421505
https://boletimoficial.ufms.br/bse/publicacao?id=438091
https://boletimoficial.ufms.br/bse/publicacao?id=438091
https://boletimoficial.ufms.br/bse/publicacao?id=438091

Programa de
Integridade

Plano de
Integridade

Plano de Gestao
de Processos e
Riscos

Plano de
Continuidade de
Negdcios

Plano de Gestdo
do CGIRCI

Programa de
Conformidade e
de Governanga a

Lei Geral de

Protegao de

Dados 2020 -

2024

Politica de
Seguranca da
Informagao (PSI)
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Estabelecer um conjunto de medidas para prevengao de
ocorréncia de possiveis desvios na entrega dos resultados
esperados para sociedade; Fomentar a inovagdo e a
adocdo de boas praticas de gestdo publica para manter,
em constantes melhoria e fortalecimento, um ambiente
institucional pautado pela ética e probidade; Estimular o
comportamento integro no ambito da UFMS; e Promover
a adogdo de medidas e agdes institucionais destinadas a
prevencdo, a detecgdo, a investigacdo, a correcdo, ao
monitoramento de desvios éticos, ilicitos administrativos,
e atos de fraude e de corrupgao.

Trata-se da programacao das atividades necessarias a
gestdo da integridade na UFMS para o periodo de 2022 a
2024; com efeito, as liderangas envolvidas no Programa de
Integridade constituiram um conjunto de agbes que
expressaram a prioridade, a organizagdo e o
comprometimento dos gestores com padrdes elevados de
eficiéncia e ética na prestagao de servicos a sociedade.

Estabeleceu principios, diretrizes, praticas, métodos e
ferramentas para a aplicacdo e disseminacdo da cultura de
gerenciamento de processos e riscos.

Tem como objetivo preparar a UFMS para minimizar o
impacto de crises em suas atividades e definir acbes e
responsabilidades das equipes envolvidas.

Plano de trabalho para conduzir as atividades
imprescindiveis ao desenvolvimento e implantagdo das
normas e procedimentos nas agBes de Gestdo de
Integridade e Riscos no ambito da UFMS.

O objetivo deste documento é adequar os procedimentos,
processos e tecnologias da UFMS a LGPD, como forma de
mitigar os riscos e garantir a segurancga dos dados pessoais
tratados para o desenvolvimento das atividades
institucionais.

Tem por objetivo formalizar o direcionamento estratégico
acerca da Seguranga da Informacao.

Fonte: Elaborado pela Auditoria Interna Governamental

Resolucdo COUN n¢®
134, de 15 de outubro
de 2021

Resolucdo CD n? 206
de 14 de outubro de

2021

Resolucdo CD n2 268
de 02 de junho de 2022

Resolucdo CD n? 265,
de 23 de maio de 2022

Plano de Gestdo do
Comité de Gestdo de
Integridade, Riscos e

Controles Internos

para o ano de 2023

Resolucdo CD n? 303,
DE 16 de setembro de
2022

Resolucdo COUN n?
222, de 16 de
setembro de 2022



https://boletimoficial.ufms.br/bse/publicacao?id=438091
https://boletimoficial.ufms.br/bse/publicacao?id=438091
https://boletimoficial.ufms.br/bse/publicacao?id=438091
https://boletimoficial.ufms.br/bse/publicacao?id=438137
https://boletimoficial.ufms.br/bse/publicacao?id=438137
https://boletimoficial.ufms.br/bse/publicacao?id=438137
https://boletimoficial.ufms.br/bse/publicacao?id=458628
https://boletimoficial.ufms.br/bse/publicacao?id=458628
https://boletimoficial.ufms.br/bse/publicacao?id=457192
https://boletimoficial.ufms.br/bse/publicacao?id=457192
https://www.ufms.br/wp-content/uploads/2022/12/CGIRCI-Plano-de-Gestao-2023.pdf
https://www.ufms.br/wp-content/uploads/2022/12/CGIRCI-Plano-de-Gestao-2023.pdf
https://www.ufms.br/wp-content/uploads/2022/12/CGIRCI-Plano-de-Gestao-2023.pdf
https://www.ufms.br/wp-content/uploads/2022/12/CGIRCI-Plano-de-Gestao-2023.pdf
https://www.ufms.br/wp-content/uploads/2022/12/CGIRCI-Plano-de-Gestao-2023.pdf
https://boletimoficial.ufms.br/bse/publicacao?id=468584
https://boletimoficial.ufms.br/bse/publicacao?id=468584
https://boletimoficial.ufms.br/bse/publicacao?id=468584
https://boletimoficial.ufms.br/bse/publicacao?id=468589
https://boletimoficial.ufms.br/bse/publicacao?id=468589
https://boletimoficial.ufms.br/bse/publicacao?id=468589
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De acordo com o Quadro 2 verifica-se que todas as normatizacdes foram editadas,
publicadas e republicadas entre os anos de 2021 e 2023, demonstrando assim a
preocupacdo da Alta Administracdo com a normatizacdo da Gestdo de Riscos no ambito
da UFMS.

Dessa forma, infere-se que o ambiente de controle da UFMS vem desenvolvendo a
cultura, a consciéncia e a filosofia administrativa no que diz respeito aos riscos, a
integridade, aos valores éticos e as diretrizes para a gestao do patriménio publico.

4.1.2 Avaliacao de Risco: metodologias aplicadas e propostas

A Resolucdao COUN n2 134, de 15 de outubro de 2021, que instituiu a Politica de Gestdo de
Integridade, Riscos e Controles Internos, estabelece em seu art. 11 a metodologia para
implementac¢do e atualizagdo do modelo de gestao de riscos no ambito da UFMS, nos
seguintes termos:

Art. 11. Na implementacdo e atualizagdo do modelo de gestdo de riscos a
equipe envolvida na implementacdo do modelo de gestdo de riscos deverd
observar os seguintes componentes:

| — identificagdo dos eventos de riscos: especificar possiveis causas,
consequéncias, tipo do risco, probabilidade e impacto;

Il — avalia¢Go dos eventos de riscos: especificar a resposta ao risco, acbes de
prevengdo, contingéncia e a periodicidade de monitoramento adequado para o
evento;

Il — plano de ag¢do para tratamento dos riscos altos e extremos: especificar
como ocorrerd o tratamento, o responsdvel e a data prevista para
encerramento da agdo;

IV — monitoramento de riscos altos e extremos: acompanhar o desempenho dos
indicadores de riscos, supervisionar a implantagcdo e manutenc¢éo dos planos de
acdo e verificar o alcance das metas estabelecidas, através de atividades
gerenciais continuas e/ou avaliagcdes independentes;

V — comunicag¢éio dos riscos: atingir todas as partes interessadas, sendo
realizada de maneira clara, objetiva e em prazos que possibilitem a execugdo
das responsabilidades; e

VI — melhoria continua do processo de gestdo de riscos: analisar criticamente o
processo de gestdo de riscos, de maneira regular e consistente, com o objetivo
de garantir os beneficios esperados.

Com relacdo ao artigo supracitado, a fim de analisar a metodologia para a implementacao
da Gestdo de Riscos, procedemos ao exame do Plano de Gestdo de Processos e Riscos da
UFMS 2022-2024, do qual extraimos as seguintes informacdes sobre o tema:
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Quadro 3: Tipos de riscos

TIPO

DESCRICAO

Eventos que produzem efeito na disponibilidade

Financeiro / Orcamentario L. S
or¢camentdria da instituicdo

Eventos que impactam negativamente a imagem da

Imagem / Reputagdo . R .
gem / Reputag organizagdo junto as partes interessadas

Eventos que produzem efeito na probidade

Integridade . .
administrativa

Eventos derivados de alteragbes legislativas e/ou
normativas que podem comprometer as atividades
do drgdo ou entidade

Legal / Conformidade

Eventos que afetam a eficiéncia com que os recursos
internos sdo apropriados pela organizagdo quando
da execuc¢do desta atividade

Operacional

Eventos que influenciam negativamente o

Socioambiental . . s
desempenho social e ambiental da instituicdo

Fonte: Plano de Gestdo de Processos e Riscos 2022-2024

O Quadro 3 apresenta as tipologias de riscos utilizadas no processo de identificacdo, as
guais sao divididas em seis tipos, conforme suas descricdes na coluna ao lado. As Tabelas
1 e 2 definem, respectivamente, o peso das escalas de probabilidade e de impacto.

Tabela 1: Escala de Probabilidade

UFMS

Probabilidade Descricao Peso
Muito baixa SituagOes excepcionais, o evento podera até ocorrer, mas nada nas 1
(Improvavel) | circunstancias indica essa possibilidade.
Baixa De forma inesperada ou casual, o evento poderd ocorrer, pois as )
(Rara) circunstancias pouco indicam essa possibilidade.
.- De alguma forma, o evento podera ocorrer, pois as circunstancias
Média . - 3
indicam moderadamente essa possibilidade.
Alta De forma até esperada, o evento poderd ocorrer, pois as 4
(Provavel) circunstancias indicam fortemente essa possibilidade.
Muito alta De forma inequivoca, o evento ocorrerd. As circunstancias indicam
(Praticamente | claramente essa possibilidade. 5
certa)

Fonte: Plano de Gestdo de Processos e Riscos 2022-2024



https://boletimoficial.ufms.br/bse/publicacao?id=458628
https://boletimoficial.ufms.br/bse/publicacao?id=458628

Servico Publico Federal
Ministério da Educacgao
Fundacgao Universidade Federal de Mato Grosso do Sul

Tabela 2: Escala de Impacto

Impacto Descrigao Peso
Muito baixo Impacto Minimo nos objetivos*
. ) - ~ L 1
(Minimo) Para fins praticos, ndo altera o alcance do objetivo/resultado.
Baixo Impacto Pequeno nos objetivos*
A concretizagdo desse risco ndo impede o alcance da maior parte do 4
(Pequeno) o
objetivo/resultado.
. Impacto Moderado nos objetivos*
Médio P , ) 9
Evento recuperavel
Alto Impacto Significativo nos objetivos*
s oo ~ 16
(Significativo) Evento de dificil reversao
Muito alto Impacto Catastrofico nos objetivos* 25
(Catastrofico) Evento irreversivel ou potencialmente irreversivel

*Objetivos: estratégicos, operacionais, de informac¢do/comunicacdo/divulgacdo ou de conformidade

Fonte: Plano de Gestdo de Processos e Riscos 2022-2024

A seguinte matriz (Figura 1) representa os possiveis resultados das combinac¢des das
escalas de probabilidade e impacto:

Figura 1: Matriz de Riscos

=]

20 25 50 75

g RM RA RA

-

zo| 16 32 48

- RM RM RA
OlE o 9 18 27 36 45
e ﬁ RB RM RM RM RA
=

8w 4 8 12 16 20

A RB RB RB RM RM

g

& 1 2 3 4 5

27 RB RB RB RB RB

2

Muito Baixa Baixa Meédia Alta Muito Alta
1 2 3 4 5
PROBABILIDADE

Fonte: Plano de Gestdo de Processos e Riscos 2022-2024
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A partir do resultado do célculo (Probabilidade x Impacto), o risco é classificado dentro das
seguintes faixas, conforme a Figura 2:

Figura 2: Matriz de Riscos

RE (Risco Baixo) RM (Risco Médio) RA (Risco Alto)

Probabilidade X Impacto Probabilidade X Impacto Probabilidade X Impacto Probabilidade X Impacto

Entre 1e 12 Entre 16 36 Entre 45 e 75 Entre 80 e 125

Fonte: Plano de Gestdo de Processos e Riscos 2022-2024

Conhecido o nivel de risco a que esta sujeita a Administracdo, segue-se para a adog¢do das
medidas abaixo como estratégia de resposta aos eventos de risco (Quadro 4):

Quadro 4: Resposta ao risco

TIPO DE RESPOSTA DESCRICAO

Deixar a atividade como esta, ndo adotando qualquer medida.
Aceitar/Tolerar Esta resposta indica que o risco inerente ja esta dentro das
tolerancias ao risco

Compartilhar / Compartilhar o risco com terceiro.
Transferir Exemplo: contratagdo de seguro ou terceirizagdo da atividade

N3o ha qualquer medida capaz de impedir ou mitigar o evento
de risco a um nivel toleravel ou os esfor¢os sdo maiores que os
beneficios, tornando invidvel a execu¢do do processo de

Evitar trabalho

Por isso, opta-se por descontinuar a atividade e interromper o
processo de trabalho

Desenvolver e implementar medidas para evitar que o risco se
Reduzir / Mitigar concretize e/ou medidas para atenuar a probabilidade, o
impacto e as consequéncias (caso o evento ocorra)

Fonte: Gestdo de Riscos

De acordo com os Quadros 3 e 4, Tabelas 1 e 2 e Figuras 1 e 2, verifica-se que a
metodologia para implementacdo do modelo de gestdo de riscos encontra-se
estabelecida. A seguir apresentam-se os papéis, as responsabilidades e o plano de
comunicagao:
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Figura 3: Papéis, responsabilidades e comunicagao
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Fonte: Plano de Gestdo de Processos e Riscos 2022-2024

A estrutura apresentada especifica os atores envolvidos no modelo de Trés Linhas e,
resumidamente, propde uma forma simples e eficaz de melhorar a comunicacdo do
gerenciamento de riscos e o controle por meio do esclarecimento dos papéis e das
responsabilidades essenciais.

A Politica de Gestdo de Integridade, Riscos e Controles Internos da UFMS define papéis e
competéncias dos envolvidos, além da estrutura de governanca e das instancias de
supervisdo que atuam sobre o tema.

Vale destacar que a SEPRO/DIPLAN/PROPLAN ¢é a unidade responsavel pela
implementacdo da Gestdo de Riscos no ambito da UFMS, por meio de trabalhos de
planejamento, implantagdo, controle e monitoramento, garantindo a continuidade da
aplicacdo e manutencdo das politicas de Gestao de Riscos. A seguir, indicaremos, através
da Figura 4, o modelo de gestao de Processos e Riscos:
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Figura 4: Modelo de Gestao de Riscos
MODELO DE GESTAO DE PROCESSOS E RISCOS

Elaboragdo do fluxo do
processo (BPMN)
conforme estado atual

Monitorar Controle Interno o Eocumentar ! )

Gerenciamento do desempenho Definicdes, amparo ALl

Eventos de Riscos i P legal, procedimentos
Monitoramento eventos gal, pi

ULl XL <\ pervisio de acBes e resultados e indicadores Gestdo do Conhecimento

Gestdo de Riscos

Aprimorar ‘
Processo

Desenvolver a 3 ‘

TO-BE

Aprimoramento e Identificacdo, avaliacao e
Transformacao tratamento de riscos
Considerando Indicadores de
desempenho e tratamento de

riscos

JL

UFMS

Fonte: Plano de Gestdo de Processos e Riscos 2022-2024

O modelo proposto representa o ciclo da Gestdo de Processos e Riscos da UFMS, que foi
concebido em cinco etapas: (1) Mapear processo; (2) Documentar processo; (3)
Desenvolver a gestdo de riscos; (4) Aprimorar processo e (5) Monitorar.

As etapas estdo dispostas de maneira ciclica a fim de atender a necessidade de melhoria
continua. O modelo permite a evolucdo da maturidade conforme ocorre a disseminacao
da cultura e da aplicacdo de gestdo de processos e riscos por todas as unidades da UFMS.

Inserido ao contexto institucional, a Secretaria de Governanca em Processos e Riscos
(SEPRO/DIPLAN/PROPLAN) tem a responsabilidade de disponibilizar ferramentas, dar
suporte, ajudar no mapeamento, propor capacitacdes para implantacdo da gestdo de
processos, conhecimentos e riscos para as unidades da universidade.

Vale ressaltar que a Gestdo de Processos e Riscos é desenvolvida na unidade, todavia, a
SEPRO/DIPLAN/PROPLAN faz o assessoramento do trabalho desenvolvido. As etapas para
a implementacdo estdo resumidas na figura a seguir:
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Figura 5: Etapas da implantagao da Gestao de Riscos
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Implantar a
Gestio de Mapeamentos de processos,

documentagdes, Identificagao,
Pm&ﬁ%%s € avaliagdo e tratamento de riscos

Fonte: Pagina Proplan

A implantagdo inicia-se com uma reuniao de sensibilizagdo com o gestor da unidade para
gue este entenda a importancia, os critérios e o escopo da Gestdao de Processos e Riscos.
Em ato continuo o gestor escolhe os lideres setoriais que passam a ser responsaveis pela
comunicacdo entre a unidade e a SEPRO/DIPLAN/PROPLAN.

Apds, ocorre reunido com os lideres setoriais e, para cumprimento da etapa de
nivelamento de conhecimento, os servidores devem participar dos seguintes cursos:

1. Obrigatorios:

Gestdo de Riscos em Processos de Trabalho (segundo o Coso)

Mapeamento de Processos com BPMN

Gestao do Conhecimento no Setor Publico

2. Facultativos:

Pensamento LEAN aplicado a UFMS

Gestao de Projetos - utilizando o Redmine
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Em seguida, é preenchida a planilha documentadora em que sdo elencados os principais
processos da unidade, suas criticidades (alta, média e baixa) e informacGes sobre a
existéncia de prévio mapeamento dos processos e dos riscos.

Com base nessas informacGes, a SEPRO/DIPLAN/PROPLAN disponibiliza no site Simplifica,
na_aba Portfélio de Processos, os processos identificados na planilha documentadora.
Concomitantemente, a unidade passa a realizar o mapeamento de processos e de riscos,
além da documentagdo do processo.

Uma inovacdo que vale mencionar é que, na etapa de documentacao, para cada processo
identificado, além dos procedimentos, a unidade deve informar um ou mais indicadores,
possibilitando fazer o monitoramento de forma mais efetiva, cumprindo assim a etapa 5
referente a Figura 4.

Dessa forma, verifica-se que as metodologias aplicadas e propostas estdo definidas,
demonstrando o avanco da gestdo de riscos na UFMS em relacdo ao Relatdrio de
Acompanhamento da Gestdo de Riscos da UFMS, ressaltando que isso ocorreu,
principalmente, com a publicagao do Plano de Gestdo de Processos e Riscos.

4.1.3 Atividades de controles internos

As atividades de controle sdo implementadas pela gestdo para diminuir os riscos e
assegurar o alcance dos objetivos organizacionais e de politicas publicas. Com foco nessas
atividades, em 2022, a UFMS aprovou o Plano de Gestdo de Processos e Riscos (Resolucao
n.2 268 CD/UFMS, de 2 de junho de 2022), o qual tem o objetivo de estabelecer
principios, diretrizes, praticas, métodos e ferramentas para aplicacdo e disseminacao da
cultura no que se refere ao tema em questao.

De acordo com o referido plano, todas as unidades devem ter seus processos mapeados,
documentados e seus riscos identificados, tratados e monitorados. O trabalho de Gestao
de Processos e Riscos é responsabilidade inerente e formal dos gestores das unidades.

A implantacdo da Gestao de Processos e Riscos na UFMS foi iniciada nas unidades da
Administracdo Central e, com relacdo as unidades da Administracdo Setorial, foi
constituida a Comissdo de Gestdo de Processos e Riscos das Unidades da Administracao
Setorial, por meio da Portaria n.2 1.399, de 11 de novembro de 2022, que se encontra em
fase inicial dos trabalhos.

Com excecdo da Pré-Reitoria de Pesquisa e Pds-Graduacdo (PROPP) e da Agéncia de
Comunicacdo Social e Cientifica (Agecom), as demais unidades da Administracdo Central
ja iniciaram o processo de implantacdo, sendo que as seguintes unidades ja concluiram as
trés primeiras etapas da Gestdao de Processos e Riscos:

! Ultima alteragio da portaria até o término deste relatorio: Portaria n.° 271-RTR/UFMS. de 8 de marco de
2023;
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1. Diretoria de Gabinete da Reitoria - DIGAB/RTR;
2. Agéncia da Tecnologia da Informag¢do e Comunicagdo - AGETIC;
3. Auditoria Interna Governamental - AUD/COUN.

Importante ressaltar que as unidades supracitadas, além de terem concluido as primeiras
etapas da Gestdo de Processos e Riscos, ja se encontram com editais vigentes de
teletrabalho para seus servidores. Com relacdo ao teletrabalho, com base na Instrucao
Normativa n2 56 - GAB/PROGEP/UFMS, de 13 de outubro de 2022, a implementag¢do do
Programa de Gestdo na modalidade teletrabalho nas unidades da UFMS tem vdrias fases,
dentre elas, a implantacdo da Gestao de Processos e Riscos.

Além disso, apresentamos o Quadro 5 com o quantitativo de processos identificados e
criticos, eventos de riscos e a quantidade de riscos de acordo com sua classificacao
(baixos, médios, altos e extremos), de cada unidade que concluiu a primeira fase da
Gestao de Processos e Riscos, ou seja, etapas 1, 2 e 3 da Figura 4, além do parecer da
Proplan quanto a conformidade da unidade em relacdo ao Modelo de Processos e Riscos
da UFMS.

Quadro 5: Unidades que finalizaram a primeira fase da Gestdo de Processos e Riscos

Gestao de Processos e Riscos

Unidad Processos Processos Eventos de Riscos Riscos Riscos Riscos
nidade
Identificados Criticos Riscos Baixos | Médios Altos Extremos
AUD 5 2 30 2 22 6 0

AGETIC 10 10 126 33 70 19 4
CORREG 3 3 10 1 8 1 0
DIGAB 3 1 17 12 5 0 0
TOTAL 21 16 183 48 105 26 4

Fonte: Elaborada pela AUD/COUN com base em informagdes do Simplifica

Percebe-se por meio do Quadro 5 que foram, ao todo, identificados 21 processos, destes
16 sdo criticos, o que significa dizer que sdo de maior importancia para o cumprimento
das competéncias da unidade.

Foram listados 183 eventos de riscos, sendo a maioria da AGETIC, que também possui a
maior parcela dos riscos altos e é a Unica unidade que tem riscos extremos dentre as que
finalizaram essa parte dos trabalhos.

De todos os riscos elencados, cabe maior atencdo aos riscos altos e extremos tendo em
vista que, com base no disposto na Politica de Gestdo de Integridade, Riscos e Controles
Internos da UFMS, para estes tipos de riscos devera ser elaborado um plano de acdo com
a especificacdo de como ocorrerd o tratamento, do responsavel e da data prevista para o
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encerramento da agao.

Ainda com base no Quadro 5, nota-se que a AGETIC identificou 10 processos e, dentre
eles, merece destaque o de Gestdo de Incidentes de Seguranca da Informacdo, que sera
abordado de forma mais detalhada no tépico 4.2.1, em razdo de sua importancia
estratégica, bem como por ter sido matéria tratada no Levantamento Integrado de
Governanca Organizacional - IGG 2021.

Em analise ao Anexo | (Plano de Ac¢do) do Plano de Gestdo de Processos e Riscos 2022 -
2024, é possivel verificar que, para cada unidade, foi estimado um prazo para conclusdo
dos trabalhos, podendo variar entre 3 e 20 meses, de acordo com as especificidades de
cada unidade.

Nota-se que algumas unidades ja ultrapassaram o prazo estimado para conclusdo dos
trabalhos, tais como:

Quadro 6: Plano de Acdo

PROPLAN 6 meses até Dez / 2022 Fase final de validacdo

DIAVI/RTR 6 meses até Dez / 2022 Fase final de validacdo

Elaboracdo do mapeamento dos

DIGOV/RTR 6 meses até Dez / 2022
processos
DIDES/RTR 6 meses até Dez / 2022 Elaboragdo do mapeamento dos
processos
VIDORIA
OuvIDo 6 meses até Dez / 2022 Fase final de validagdo
AGINOVA 6 meses até Dez / 2022 Elaboragdo do mapeamento dos

processos

Fonte: Elaborada pela AUD/COUN com base no Plano de Acdo para Gestdo de Riscos na UFMS

Das unidades supracitadas é importante salientar que todas ja iniciaram o trabalho de
Gestdo de Processos e Riscos e, apesar de terem ultrapassado o prazo estimado, algumas
estdo em fase adiantada de conclusao.

Para auxiliar a Gestdo de Processos e Riscos, a UFMS utiliza ferramentas que permitem o
monitoramento e a delegacdo de tarefas. A titulo de exemplo temos o Simplifica,
conforme Figura 6 abaixo:
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Figura 6: Tela inicial Simplifica

Simplifica UFMS

OB

Central de Projetos Portfdlio de Desenvolvimento de
Administrativos Processos Gestores
PDF

Conheca o Plano de Gestdo de Processos e de Riscos 2022-2024

Fonte: Simplifica

O Simplifica UFMS é composto por trés eixos:

1. Central de Projetos Administrativos - é possivel encontrar os projetos institucionais da
UFMS, sendo divididos em administrativos, cientificos, e ainda os projetos vinculados aos
comités de governanga, planos institucionais, dentre outros;

2. Portfélio de Processos - organiza as informagdes sobre mapeamento do processo e sua
documentac¢dao, mapa de risco e painel de monitoramento de projetos, de acordo com a
metodologia adotada pela UFMS;

3. Desenvolvimento de Gestores - local onde poderdao ser encontrados os links para
diversos cursos sobre os temas: gestao de conhecimento, gestdao de processos e riscos,
pensamento Lean, dentre outros.

Na visdo geral da Central de Projetos, é possivel visualizar o Dashboard Estratégico de

Planos Administrativos, do qual daremos destaque ao Painel PG Processos e Riscos 2022 -
2024, conforme Figura 7:
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Figura 7: Dashboard de Projetos Estratégicos de Planos Administrativos
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Fonte: Simplifica

Segundo a Figura 7, nota-se que existem 38 projetos relativos ao Plano de Gestao de
Processos e Riscos 2022-2024, sendo que 63,6% do planejado encontra-se realizado,
demonstrando a evolu¢do do andamento dos processos no periodo de um ano de
execucao do referido plano.

Nota-se que os projetos relativos a Gestdo de Processos e Riscos das unidades estdo
sendo monitorados, com o auxilio do dashboard de projetos, que é atualizado
frequentemente, o que possibilita o maior controle do que estd sendo executado. Para
exemplificar, trouxemos a Figura 8:
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Figura 8: Dashboard de Projetos do Plano de Gestao de Processos e Riscos 2022-2024

i Dashboard de Projetos / Plano de Gestao de Processos e Riscos 2022-2024

Fiftros Unidade Responsavel srruaq:ao do Pro_[eto Planos | of | Legendas 9 gusdaed
Nome do Projeto . AGEAD/RTR 1 Em Execucdo PGRIsCO 2022:2024 0 Em Execugéo | SEM Pendéncias ° Em Fila
AGECOM/RTR 1 STE 2 H
Responsaveis Técnicos i 0 Em Execucao | COM Pendéncias
AGETIC/RTR 3 H Suspenso
AGINOVA/RTR 1 Encerra
Encerrado e e
Processos e Riscos REITORIA | Mapeamento DIDES Y Joao Costa Em Emdia Sdia(s) Joao Costa  processos documentados, indicadores Semanal 66
Execucdo sendo elaborados e riscos identificados
Processos e Riscos PROECE | Mapeamento DIPC e* Jefferson Melo Em Em dia 1 dia(s) Jefferson fazendo os cursos Semanal a1
Execugéo
Processos e Riscos PROECE | Mapeamento DICE ‘ Wellington Em Emdia 2 dia(s) Joao Santana  em preenchimento Semanal 60
Hokama Execucéo
Processos e Riscos PROAES | Mapeamento DIAES \”  Anderson Sokem Em Em dia 2dia(s) Anderson em execugdo Semanal 45|
Execucdo Sokem
04 JeanA«a\ay Renato Em Em dia 7dia(s)  Renato Oliveira Reunia‘o de alinhamento sera realizada Semanal 57
Oliveira Execugéo Elaborar planilha documentadora.
Processos e Riscos REITORIA | Mapeamento DIGOV Q" Eulina Duré Em Emdia 0 dia(s) Jean Ajala Realizada reunido e definido cronograma Semanal 410
Execucdo inicial. Tarefas de cursos e planilha
documentadora em execugdo.
Processos e Riscos PROAES | Mapeamento DIIEST \" Fernando Delapria Em Emdia 0 dia(s) Jean Ajala Realizada reunido de defini¢ao do Semanal 27
Execucio cronograma completo. Projeto em
execucao
Processos e Riscos PROPLAN | Mapeamento DIFC 04 Barbara Lima, Em Em dia 7 dia(s) Barbara Lima Realizada a elaboragdo dos indicadores de  Semanal 84
Rafael Oliveira Execugdo desempenho restantes.
Processos e Riscos PROADI | Mapeamento DINFRA e“ Arthur Rickli, Em Emdia 7 dia(s) Vinicius Mapeamento de processos e riscos em Semanal 20
Paulo Falco, Execucio Urbanek  processo de finalizaco

Renan, Thalita
Dias, Vinicius
Urbanek

Fonte: Simplifica

Conforme notamos na Figura 8, cada projeto conta com um ou mais responsaveis técnicos
e, através deles, é possivel obter diversas informacgGes sobre o seu andamento em tempo
real, além de mostrar quais processos estdo em execugao e qual é o progresso de cada
projeto.

Dessa forma, verifica-se que, com relacdo as atividades de controles internos, através da
ferramenta Simplifica, a UFMS vem desenvolvendo trabalho continuo de aperfeicoamento
da Gestdo de Processos e Riscos.

4.2 ASSUNTO: Levantamento Integrado de Governanga e Gestao Publicas

Em andlise ao Levantamento Integrado de Governanca e Gestdo Publicas - IGG 2021,
foram trazidas inumeras questdes sobre o tema riscos, dentre as quais, podemos citar:

1. Presenca da Gestdo de Riscos na estrutura de governanga;

Decisdo criticas tomadas por meio de avaliacdo da Gestao de Riscos;
Riscos de integridade identificados e priorizados na legislacgdo da UFMS sobre o
tema;

Estrutura de gestao de riscos elaborada;

Atividades da segunda linha de defesa estabelecidas;

Processo de gestao de riscos implantado;

Riscos criticos presentes no programa de integridade;

Gestdo dos riscos criticos;

Gestdo de riscos na drea de contratagao e orgamentdria; e

10 Gestdo de riscos em tecnologia e na seguranga da informagao.

w N
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Nota-se, pelos itens acima relacionados, que o Tribunal de Contas da Unido considera o
tema risco como relevante, diante da grande presenca da tematica no IGG. Dentre as
guestdes supracitadas, as que possuem maior quantidade de sub-questdes sdo as de
tecnologia e seguranca da informacao.

Uma das deficiéncias elencadas pela AGETIC no IGG-2021 é a auséncia de identificacdo e
avaliacdo dos riscos de seguranca da informacao. Todavia, apds a elaborag¢do do Plano de
Processos e Riscos, a unidade identificou o processo de Gestdo de Incidentes da
Seguranca da Informacgado, que serd objeto de breves consideragdes no proximo item.

4.2.1 ASSUNTO: Gestao de Incidentes de Seguran¢a da Informacgao

Inicialmente cabe esclarecer que a AGETIC atua na prevencdo, reducdo, deteccdo e
resolucdo de ocorréncias de incidentes de seguranca da informacdo na UFMS, com o fim
de assegurar a confiabilidade, a disponibilidade e a integridade dos ativos de informacdo
que gerencia e protege.

Para tratar os incidentes que porventura ocorram, a AGETIC implanta o processo de
Tratamento e Resposta a Incidentes da Seguranca da Informacdo, que deve ser seguido
pela Equipe de Tratamento e Resposta a Incidentes Cibernéticos com a colaboracdo de
todos os setores da unidade. Desta forma, traremos, a seguir, informacdes sobre o
processo de Gestdo de Incidentes de Seguranca da Informacdo, mapeado pela AGETIC. O
mapeamento do processo de Gestdo de Incidentes de Seguranca da Informacdo foi
dividido nos itens elencados e explicados no Quadro 7 a seguir:

Quadro 7: Plano de Gestdo de Incidentes de Seguranga da Informagao

Apds o recebimento de chamado relatando a ocorréncia de um incidente de seguranca, a
equipe de tratamento e resposta a incidentes cibernéticos (ETIR) da AGETIC analisa-o e efetua
as atividades necessarias para aplicar o tratamento mais adequado, visando a mitigacdo e a
solucdo do incidente, bem como o retorno a normalidade.

1.1 Triagem - categoriza, prioriza e avalia a necessidade de emissdo de alerta quando ocorre um
incidente.

1.2 Resolucdo - define as agbes que serdo executadas para a mitigacao do incidente e o retorno
a normalidade.

1.2.1 Tratamento de Incidente N3o Critico - define as a¢des que serdo executadas para o
tratamento de um incidente ndo critico.

1.2.1.1 Identificacdo de Responsdvel Técnico - investiga e aponta, mediante IP Origem, o
responsavel técnico incumbido de responder pelo incidente.

1.2.2 Tratamento - investiga e aplica solugdes para os incidentes de seguranca da informacao.

1.3 Conformidade - etapa em que ocorre o envio do relatdrio final da ETIR e, apds a reuniao de
finalizagdo, é atualizada a base de conhecimento.

Fonte: Elaborado pela Auditoria Interna com base no Simplifica
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Na documentacdo contida no Portfélio de Processos é possivel identificar diversas
informacgdes das quais destacamos: as etapas do ciclo de vida, os tipos e a prioriza¢ao dos
incidentes de segurancga da informacao.

Vale pontuar que este processo conta com dois indicadores, quais sejam: 1. “Projetos
voltados para a Seguranca da Informagao” que mede anualmente a taxa de andamento do
projeto e 2. “Conformidade CIS Controls V8” que indica a taxa de conformidade.

A importancia dos indicadores de desempenho se da pelo fato que esses sdo ferramentas
de aprimoramento e transformacdo do processo, por estarem diretamente ligados ao
monitoramento do desempenho, valorizando a Gestdo de Processos e Riscos, bem como a
instituicdo como um todo.

Com relacdo ao mapa de riscos do processo de Gestdo de Incidentes de Seguranca da
Informacdo , foram identificados 14 eventos, sendo divididos da seguinte forma:

Quadro 8: Risco inerente do processo de Gestado de Incidentes de Seguranga da Informagdo

Riscos Baixo Riscos Médios Riscos Altos Riscos Extremos

4 2 5 3

Fonte: Elaborada pela AUD/COUN com base no Simplifica

Apesar do apetite ao risco da UFMS ser para os riscos altos e extremos, a AGETIC definiu
tratar também os riscos médios. Logo, foram elaborados diversos projetos para o
tratamento dos riscos médios, altos e extremos. Por fim, cabe ressaltar que esses
processos constam no Simplifica, no Dashboard de tratamento de riscos.

Com base no exposto, percebe-se que a AGETIC, através do mapeamento, da
documentagdao e do mapa de riscos do processo de Gestao de Incidentes de Seguranga da
Informacgdo estd evoluindo no que se refere a Gestao de Processos e Riscos e a Seguranca
da Informacgdo, de acordo com o que foi apontado pelo IGG-2021.

5. BENEFICIOS ESPERADOS

A Auditoria Interna Governamental vem atuando preventivamente com o intuito de
manter o acompanhamento continuo e sistemdtico da governanca e gestao publicas da
UFMS, visando agregar valor a gestdo, prevenir desvios ou evitar a ma aplicacdo de
recursos publicos, de modo a permitir ao gestor a possibilidade de elaborar plano de acdo
para mitigar os riscos identificados.
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Assim, os beneficios esperados sdo no sentido de adicionar valor e melhorar as operagcdes
da Instituicdo para o alcance de seus objetivos através do aprimoramento dos controles
internos das unidades, e promover o fortalecimento e o incentivo a cultura de gestao de
riscos.

6. CONSIDERACOES FINAIS

Ao longo deste trabalho, procurou-se abordar os principais pontos referentes a gestdao de
riscos da UFMS. E importante ressaltar que o gerenciamento de riscos consiste na
identificacdo, avaliagdo e priorizagdo, seguida do adequado tratamento e monitoramento
dos niveis de risco.

Esse processo tem por finalidade promover meios para que as incertezas ndo desviem os
esforcos da organizacdo de seus objetivos. Nesse sentido, a Auditoria Interna
Governamental vem desenvolvendo uma série de trabalhos com o fim de assessorar e
orientar as acdes da Administracao.

Em face dos exames realizados, percebe-se que a gestdo de riscos da UFMS esta sendo
estruturada e que se faz necessario reforcar a ideia de que os sistemas de gerenciamento
de riscos ndo devem ser encarados como trabalho ou burocracia desnecessdria, mas sim
como instrumento de tomada de decisdo, devendo fazer parte dos processos de
planejamento e de execucao das atividades relevantes da organizacao, de modo a garantir
gue as finalidades publicas sejam alcancadas.

O amadurecimento da gestdo de riscos na UFMS, além de favorecer o alcance dos
objetivos da instituicdo, também permitird a otimizacdo dos recursos publicos necessarios
para a elaboracdo de controles internos, tornando-os cada vez mais eficientes e
adequados aos riscos gerenciados.

Todavia, é importante ressaltar que a gestdo de riscos so sera bem sucedida se passar a
integrar a cultura da UFMS, o que requer o envolvimento de todas as unidades na
incorporacdo da visdo da gestdo de riscos aos seus processos de trabalho.

Por fim, lembramos que este relatério tem a intencdo de servir como orienta¢do para as
boas praticas da Administracdo Publica e de agregar valor aos trabalhos de gerenciamento
de riscos da UFMS, sem interferir na autonomia e independéncia da gestao.

Em atendimento ao art. 12, inciso XVI, e paragrafo Unico do art. 31, ambos da Resolucdo

COUN n? 180, de 03 de junho de 2022, encaminhe-se ao CGIRClI e ao COUN para
conhecimento.
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Conforme estabelece o art. 19 da Instrugcdo Normativa - CGU n2 5, de 27 de agosto de
2021, os resultados poderdo ser requisitados a qualquer momento pela
Controladoria-Geral da Unido, érgao responsavel pela supervisao técnica das auditorias
internas do Poder Executivo Federal.

E o relatdrio.

Campo Grande, 15 de marco de 2023

Anne Caroline Silveira
Auditora

Camila Rafael Dreher
Auditora

André Rodrigo Brites de Assuncao
Auditor-Chefe
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